Q’WKOJFALEW . .
REPUBLIKAE SHQIPERISE
BANKA ESHQIPERISE
KESHILLI MBIKEQYRES
VENDIM

Nr.28, daté 30.03.2005

PER MIRATIMIN E RREGULLORES

“PER MBIKEQYRJEN E TRANSAKSIONEVE BANKARE NE RRUGE
ELEKTRONIKE”

Késhilli Mbikéqyrés i Bankés sé Shqipérisé, me propozimin e Departamentit té
Mbikéqyrjes né bazé té ligjit nr. 8269, daté 23.12.1997 “Pér Bankén e
Shqipérisé“ neni 12 shkronja a, neni 43, shkronja c ,

VENDOSI:

1. Té miratojé rregulloren "Pér mbikéqyrjen e transaksioneve bankare né rrugé
elekronike”, sipas tekstit bashkélidhur.

2. Ngarkohet Departamenti i Mbikéqyrjes pér zbatimin e kétij vendimi.

3. Ngarkohet Departamenti i Marrédhénieve me Publikun pér publikimin e
kétij vendimi né Buletinin Zyrtar t&€ Bankés sé Shqipérisé dhe né Fletoren
Zyrtare té Republikés sé Shqipérisé.

4. Ky vendim hyn né fugi menjéheré.

SEKRETARI KRYETARI

Ylli Memisha Ardian Fullani



BANKA E SHQIPERISE
KESHILLI MBIKEQYRES

RREGULLORE
“Pér mbikéqyrjen e transaksioneve bankare né rrugé elektronike”

(Miratuar me vendimin nr.28, daté 30.03.2005 dhe ndryshuar me vendimin nr. 80, daté
18.12.2019 té Késhillit Mbikéqyrés té Bankés sé Shqipérisé.)

Neni 1
Baza ligjore

Kjo rregullore nxirret né zbatim té ligjit nr.8269, daté 23.12.1997 “Pér Bankén e
Shqipéris€” dhe té ligjit nr.8365, daté 2.07.1998 “Pér bankat né Republikén e
Shqipérisé”.

Neni 2
Qéllimi

Kjo rregullore ka pér géllim té pércaktojé:

a) kushtet organizative, kushtet né lidhje me personelin dhe kushtet teknike
pér realizimin e veprimtarisé bankare né rrugé elekronike (e-banking);

b) kérkesat lidhur me verifikimin e kryer nga Banka e Shqipérisé pér
shérbimin e- banking;

C) parimet e administrimit té rrezikut té shérbimit e-banking.

Neni 3
Subjektet

Subjekt i késaj rregulloreje jané té gjitha bankat dhe degét e bankave té huaja
(mé poshté, bankat), gé kryejné veprimtari bankare né Republikén e Shqipérisé
dhe gé synojné kryerjen e veprimtarisé bankare né rrugé elektronike.

Neni 4
Pércaktime

E-banking éshté shérbimi né distancé, népérmjet kanaleve elektronike té
shpérndarjes dhe té komunikimit, i produkteve dhe i shérbimeve tradicionale dhe
té reja bankare, brenda veprimtarive té lejuara pér bankat e nivelit t& dyté.

INeni 5
Ndalimet

1 Shfugizuar me Vendim té Késhillit Mbikéqyrés nr.80, daté 18.12.2019.



Neni 6
E drejta pér kryerjen e veprimtarisé e-banking

Bankat mund té kryejné e-banking vetém pas verifikimit pér plotésimin e
kushteve nga ana e Bankés sé& Shgipérisé. Pas pérgatitieve, banka njofton
Bankén e Shqipérisé pér kryerjen e verifikimit. Njoftimi, shogérohet me:

a)
b)

C)
d)
e)

f)

g)

d)

vendimin e késhillit drejtues té bankés pér pérdorimin e e-banking né
kryerjen e veprimtarive té bankés;

curriculum vitae té pérgjegjésit direkt dhe té personelit teknik gé do té
mbéshtesé bankén né realizimin e veprimtarisé sé e-banking, e cila duhet
té pérmbajé edhe kualifikimet dhe pérvojén e punés sé tyre;

té dhénat qé tregojné kérkesat teknike té nevojshme pér drejtimin dhe
kontrollin e e-banking;

vlerésimin e efekteve té pérdorimit t€ e-banking né rezultatin e bankés
népérmjet pasqgyrave financiare pér tre vitet e ardhshme;

prodedurat e funksionimit té e-banking dhe programi i kontrollit té
brendshém pér kété géllim;

marréveshjen e nénshkruar me shoqériné pér realizimin e mbéshtetjes
informatike té bankés, nése ka té tillé ose nése lidhet pas marrjes sé
autorizimit;

listén e transaksioneve bankare gé do té kryejné sé bashku me kanalet e
komunikimit do té pérdorin.

Neni 7
E drejta e kryerjes sé shérbimit dhe pezullimi i shérbimit

Pas njoftimit né Bankén e Shqipérisé sipas nenit 6, si edhe pas kryerjes
sé njé verifikimi nga inspektorét e Bankés sé Shqipérisé mbi vlerésimin e
kushteve teknike, banka ka té drejté té kryejé shérbimin e e-banking.
Banka e Shqgiperise mund té urdhérojé bankén té pezullojé né ményré té
pjesshme ose té ploté shérbimin e e-banking, nése gjaté procesit té
mbikéqyrjes nga Banka e Shqipérisé vérehet se banka nuk ka respektuar
kérkesat e késaj rregulloreje.

Né rastin e pezullimit té pjesshém, banka ndérpret brenda 60 ditésh
shérbimin e-banking té pezulluar dhe njofton pér kété Bankén e
Shqipérisé. Banka nuk mund té rifilloj¢ kété shérbim pa kaluar njé
periudhé prej 6 muajsh nga pezullimi i tij. Kushtet e rifillimit, jané té njéjta
si né nenin 6.

Né rastin e pezullimit té ploté, banka ndérpret brenda 60 ditésh shérbimin
e-banking dhe njofton pér kété Bankén e Shqipérisé. Banka nuk mund té
rifilloje kété shérbim pa kaluar njé periudhe prej 18 muajsh nga pezullimi i
tij. Kushtet e rifillimit, jané té njéjta si ne nenin 6.



Neni 8
Kérkesa pas fillimit té shérbimit

a) Banka njofton paraprakisht Bankén e Shqipérisé pér té gjitha shtesat né
listén e kanaleve te komunikimit dhe né transaksionet bankare qé kryen
né rrugé elektronike, té cilat ndodhin pas fillimit té& shérbimit e-banking.

b) Banka e Shqipérisé ka té drejté té kérkojé plotésimin e dokumentacionit té
nenit 6 pér té gjitha ndryshimet dhe té kryejé verifikime té kushteve
teknike, kur e gjykon té arsyeshme.

Neni 9
Kontabiliteti

Bankat béjné regjistrimet kontabél pér veprimet e kryera edhe pér e-banking,
duke zbatuar ligjin “Pér kontabilitetin dhe pasqyrat financiare” dhe “Manualin e
kontabilitetit bankar”.

PARIMET E ADMINISTRIMIT TE RREZIKUT TE E-BANKING

Neni 10
Mbikéqgyrja efektive

Késhilli drejtues dhe drejtuesit e larté ekzekutivé duhet té krijojné njé
mbikéqyrje efektive té administrimit té rrezigeve gé shoqgérojné veprimtarité
e e-banking, duke pérfshiré vendosjen e pérgjegjésive, té politikave dhe té
kontrolleve specifike pér té administruar kéto rrezige. Pér kété ata duhet, qé
né ményré té dokumentuar:

a) té pércaktojné garté rrezikun e bankés né lidhje me e-banking;

b) té pécaktojné autoritetet, kompetencat e tyre dhe mekanizmat e
raportimit, duke pérfshiré procedurat e nevojshme té veprimit sipas
shkalléve té pérgjegjésisé né raste thyerjeje té sigurisé (si penetrimi
népérmjet rrjetit, shkelje té kérkesave sigurisé nga té punésuarit,
ndonjé keqpérdorim serioz i pajisjeve té kompjuterave etj.) gé ndikojné
né siguriné e shérbimit, né gjendjen dhe né reputacionin e bankeés;

C) té vlerésojné faktorét uniké té rrezikut pér garantimin e sigurisé, té
integritetit dhe té disponueshmérisé sé produkteve dhe té shérbimeve
e-banking, dhe té zbatojné kérkesén gé palét e treta, me té cilat banka
ndan/pérdor sistemet apo aplikimet kryesore, té marrin té njéjtat masa;

d) té garantojné qé due diligence dhe analiza e rrezikut jané realizuar
para kryerjes sé veprimtarive me jashté (cross-border);

e) té pércaktojné burimet gé kérkohen pér t& mbikéqyrur shérbimet e e-
banking né pérpjesétim me funksionimin operacional dhe me



rrezikshmériné e sistemeve, dobésité e rrjeteve dhe ndjeshmérité
(natyrén) e informacioneve qé transmetohen.

Neni 11
Infrastruktura e kontrollit té cilésisé

Késhilli drejtues dhe drejtuesit e larté ekzekutivé duhet té rishikojné dhe té
miratojné orientimet kryesore té procesit té kontrollit té sigurisé sé bankés.

a) Késhilli drejtues dhe drejtuesit e larté ekzekutivé, duhet té mbikéqyrin
zhvillimin dhe mirémbajtjen e vazhdueshme té infrastrukturés sé kontrollit
té cilésisé, gé mbron né ményré té mjaftueshme sistemet dhe té dhénat e
e-banking nga kércénimet e jashtme dhe té brendshme. Ky proces
pérfshin dhénien e té drejtave té autorizuara, té drejtave pér kontrollet
logjike dhe fizike, si edhe percaktimin e sigurisé té mjaftueshme té
infrastrukturés pér té ruajtur kufijté dhe kufizimet e duhura né veprimtarité
e brendshme dhe té jashtme.

Késhilli drejtues dhe drejtuesit e larté ekzekutivé duhet:

b) té pércaktojné pérgjegjésité eksplicite t&€ personelit pér zbatimin dhe
kontrollin e zbatimit té politikave té sigurisé sé bankeés;

C) t€ mundésojné kryerjen e kontrolleve té mjaftueshme fizike pér t'u
mbrojtur nga hyrjet fizike té paautorizuara né ambientin kompjuterik;

d) té mundésojné kryerjen e kontrolleve té mjaftueshme logjike dhe té
proceseve monitoruese pér t'u mbrojtur nga hyrjet e jashtme apo té
brendshme té paautorizuara né aplikimet dhe né bazén e té dhénave té e-
banking;

e) té mundésojné kryerjen e rishikimeve té rregullta dhe té testimeve té
masave dhe té kontrolleve té sigurisé, duke pérfshiré ndjekjen e
vazhdueshme té zhvillimeve aktuale té industrisé sé siguris€é dhe
instalimin e software té pérmirésuar, té paketave té€ shérbimit dhe té
masave té tjera.

Neni 12
Mbikéqgyrja e burimeve té jashtme

Késhilli drejtues dhe drejtuesit e larté ekzekutivé duhet té vendosin nje
proces mbikéqgyrjeje dhe té zbatojné kujdes té ploté dhe té vazhdueshém
pér administrimin e marrédhénieve té bankés me palét e tjera té jashtme qé
mbéshtesin e-banking dhe pér pérdorimin e burimeve té tjera té jashtme né
kété fushe.

Késhilli drejtues dhe drejtuesit e larté ekzekutivé duhet té sigurojné gé:
a) banka kupton plotésisht rreziget gé shogérohen me pérfshirjen né njé
marréveshje partneriteti apo burimi té jashtém (psh. me njé kompani té



b)

d)

f)

pavarur gé ofron shérbimin e internetit, etj.) pér sistemet dhe aplikimet e
saj té e-banking;

éshté kryer njé rishikim i kujdesshém dhe i pérshtatshém i aftésisé
profesionale dhe i mundésisé financiare té dhénésit té shérbimit si palé e
treté, para nénshkrimit té kontratés pér shérbimet e e-banking;

éshté pércaktuar garté pérgjegjésia kontraktuale e té gjitha paléve né
marrédhénien e partneritetit, duke pérfshiré edhe njé palé té jashtme.
Vecanérisht, pérgjegjésité pér dhénien dhe pér marrjen e informacionit tek
dhe nga dhénési i shérbimit, pérgjegjésité pér mbajtjen e backupeve dhe
té kopjeve té transaksioneve té kryera népérmjet e-banking, duhet té
pércaktohen qarté;

té gjitha sistemet dhe operacionet e e-banking té dhéna nga burime té
jashtme jané subjekt i administrimit té rrezikut, té politikave té sigurisé dhe
té ruajtjes sé fshehtésisé gé pérputhen me standardet e veté bankés;

jané kryer kontrolle periodike té brendshme dhe/ose té jashtme ndaj
operacioneve té burimeve té jashtme, té paktén né té njéjtén shtrirje gé
kérkohet kur kéto té jené kryer nga burimet e brendshme;

ekzistojné plane pér burime rezervé né raste incidentesh pér aktivitetet e
e-banking nga burimet e jashtme.

Neni 13
Identiteti dhe autorizimi i klientéve

Bankat duhet t& marrin masat e nevojshme pér té vértetuar identitetin dhe
autorizimin e klientéve me té cilét ato kryejné biznes népérmjet internetit.

a)

b)

Bankat duhet té pérdorin metoda té sigurta pér verifikimin e identitetit dhe
autorizimin e klientéve té rinj si edhe vértetimin e identitetit t& klientéve
ekzistues qé kérkojné té ndérmarrin transaksione elektronike.

Bankat mund té pérdorin metoda té ndryshme, né ményré té vecanté ose
té kombinuara mes tyre, pér té vendosur identifikimin, pérfshiré PIN-et,
password-et, smart cards, biometrics dhe certifikatat digitale. Bankat
duhet té monitorojné dhe adoptojné praktikat e shéndosha té industrisé né
kété fushé pér té siguruar gé:

i) Bazat e t& dhénave pér verifikim, gé sigurojné hyrjen né llogarité e-
banking té klientéve ose hyrjen né sistemet sensitive, jané té
mbrojtura nga manipulimet dhe korruptimi. Kéto manipulime duhet té
jené té zbulueshme dhe duhet té vendosen kontrolle gjurmimi pér té
dokumentuar pérpjekje té tilla.

ii) Shtesat, fshirjet ose ndryshimet pér individin, pér agjentin ose pér
sistemin né bazén e té dhénave té verifikimit, jané té autorizuara
vetém nga njé burim i verifikuar.



iii) Jané vendosur masat e duhura pér té kontrolluar lidhjet e sistemit
té e-banking, me qéllim gé palé té treta té panjohura té€ mos kené
mundési té zhvendosin ose té zévendésojné klientét e njohur.

iv) Sesionet e verifikuara té e-banking t&€ mbeten té sigurta gjaté gjithé
Zgjatjes sé seancés ose né rast té njé gabimi sigurie, sistemi kérkon
riverifikimin.

Neni 14
Verifikimi i transaksioneve

Bankat duhet té pérdorin metoda té verifikimit té transaksionit, té cilat
nxisin njohjen reale té fakteve dhe vendosin pérgjegjésité pér
transaksionet e e-banking.

Bankat duhet té béjné pérpjekje té arsyeshme, né pérputhje me tipin e
transaksionit e-banking dhe vlerén gé ai ka ose mund té keté pér bankén, pér t'u
siguruar gé:

a) Sistemet e e-banking jané projektuar pér té reduktuar mundésiné gé
pérdoruesit e autorizuar do té ndérmarrin transaksione té pamenduara
dhe qé klientét i kuptojné plotésisht rreziget gé lidhen me transaksionet qé
ata ndérmarrin,

b) Té gjitha palét né transaksion jané té verifikuara pozitivisht dhe éshté
kryer kontrolli pér kanalet e verifikimit.

C) Té dhénat e transaksioneve financiare jané té mbrojtura nga modifikimet
dhe nése ndodhin, kéto modifikime té jené té kapshme.

Neni 15
Ndarja e detyrave

Bankat duhet té sigurojné qé& jané vendosur masat e pérshtatshme pér
ndarjen e duhur té detyrave brenda sistemeve, bazave té té dhénave dhe
aplikimeve té e-banking.

Praktikat pér vendosjen dhe pér ruajtjen e ndarjes sé detyrave brenda ambientit

té e-banking pérfshijné:

a) proceset dhe sistemet, té cilat sigurojné gé asnjé punonjés/dhénés i
shérbimit nga jashté t& mund té hyjé, té autorizojé dhe té plotésojé njé
transaksion;

b) ndarjen e detyrave midis atyre gqé organizojné té dhénat statike (pérfshiré
pérmbajtjen e fages sé web-it) dhe atyre qé jané pérgjegjés pér verifikimin
e integritetit té tyre;

C) testimin e sistemeve e-banking duke siguruar gé ndarja e detyrave nuk
mund té kapércehet ose té anashkalohet;

d) ndarjen e detyrave midis atyre qé zhvillojné dhe atyre qé administrojné
sistemet e e-banking.



Neni 16
Kontrolli dhe e drejta e hyrjes né sistem
Bankat duhet té sigurojné gé jané vendosur kontrollet pér autorizimet dhe
privilegjet pér té drejtat e hyrjes né sisteme, né bazén e té dhénave dhe
aplikimet e e-banking.

Me géllim qé té ruajné ndarjen e detyrave, bankat duhet té kontrollojné né
ményré strikte privilegjet e autorizimit dhe té hyrjes. Né sistemet e e-banking,
autorizimet dhe té drejtat pér hyrje mund té vendosen né ményré té centralizuar
ose té shpérndaré brenda njé banke dhe né pérgjithési jané té ruajtura né bazat
e té dhénave. Mbrojtja e ketyre bazave té té dhénave nga ndérhyrja e té tjeréve
apo korruptimi, &shté themelore pér kontrollin e autorizuar dhe efektiv.

Neni 17
Mbrojtja e integritetit

Bankat duhet té sigurojné gé jané vendosur masat e duhura pér té& mbrojtur
integritetin e té dhenave té transaksioneve, té regjistrimeve dhe té
informacioneve té e-banking.

a) Bankat duhet té sigurojné gé jané vendosur masat e pérshtatshme pér té
pércaktuar saktésing, plotésiné dhe siguriné e transaksioneve, té
regjistrimeve dhe té informacionit té e-banking gé transmetohet népérmjet
internetit, rezident né bazén e brendshme té té dhénave té bankés, ose gé
transmetohet/ruhet nga njé dhénés shérbimi i treté né emér té bankeés.

b) Praktikat pér ruajtien e integritetit t& té dhénave brenda ambientit té e-
banking pérfshijné:

i) kryerjen e transaksioneve té e-banking né njé ményré gé i bén ato
shumeé rezistente ndaj ndérhyrjeve gjaté gjithé procesit;

i) ruajtien, aksesimin dhe modifikimin e regjistrimeve té e-banking, né njé
ményré gé i bén ato shumé rezistente ndaj ndérhyrjeve;

i) projektimin e transaksionet té e-banking dhe té proceseve té
mbajtjes sé regjistrimeve, né nj¢ menyré gqé e bén té pamundur
shmangien e zbulimit té& ndryshimeve té paautorizuara;

iii)  vendosjen e politikave t& mjaftueshme té kontrollit t&¢ ndryshimeve,
duke pérfshiré procedurat e monitorimit dhe té testimit, qé vendosen pér
t'u mbrojtur kundér ndryshimeve té sistemit t& e-banking dhe gé mund
té kompromentojné gabimisht kontrollet ose siguriné e té dhénave;

iv)  zbulimin e ndérhyrjeve né transaksionet ose né regjistrimet e e-
banking népérmjet procesimit té transaksionit, té funksioneve té
monitorimit dhe té mbajtjes sé regjistrimeve.

Neni 18
Kontrolli i transaksioneve e-banking



Bankat duhet té sigurohen qé ekzistojné kontrolle té sigurta pér té gjitha
transaksionet e e-banking.

Shpérndarja e shérbimeve financiare népérmjet internetit mund ta béjé mé té

véshtiré pér bankat gé té aplikojné dhe té véné né zbatim kontrollet e brendshme

dhe té mbajné gjurmimin e sigurté té kontrollit, nése kéto masa nuk jané

pérshtatur pér njé mjedis e-banking. Né procesin e pércaktimit se ku duhet té

kryhen gjurmimet e kontrollit, duhet t¢ merren né konsideraté elementét e

méposhtém té transaksioneve té e-banking:

a) hapja, modifikimi ose mbyllja e llogarisé sé klientit;

b) pasojat financiare té transaksionit;

C) njé autorizim i dhéné njé klienti gé kalon kufirin e lejuar;

d) njé dhénie, njé ndryshim ose njé revokim i té drejtave dhe i privilegjeve
pér hyrjen né sisteme.

Neni 19
Ruajtja e informacionit

Bankat duhet té marrin masat e duhura pér té ruajtur konfidencialitetin e
informacionit themelor té e-banking. Masat e marra pér ruajtjen e
konfidencialitetit, duhet té jené né pérpjesétim me ndjeshmériné e
informacionit gé transmetohet dhe/ose ruhet né bazén e té dhénave.

Pér kété bankat duhet té sigurohen qé:

a) té gjitha t& dhénat dhe regjistrimet konfidenciale té bankés té jené té
arritshme vetém nga individé, nga agjenté dhe nga sisteme té autorizuara
dhe té vértetuara,

b) té gjitha té dhénat konfidenciale t& bankés, té ruhen né ményré té sigurté
dhe té mbrohen nga shikimi ose nga ndryshimi, gjaté transmetimit
népérmijet rrjeteve publike, private ose té brendshme;

C) standardet dhe kontrollet e bankés pér pérdorimin dhe pér mbrojtien e té
dhénave, té zbatohen edhe kur palét e treta kané akses tek té dhénat
népérmjet marrédhénieve té burimit té jashtém;

d) té gjitha hyrjet tek té dhénat e kufizuara té jené té gjurmueshme dhe té
kérkojné konfirmim (té jené té log-uara), edhe pas njé numri té caktuar
pérpjekjesh jo té suksesshme pér t'u loguar.

Neni 20
Informimi i klientéve

Bankat duhet té sigurohen gé éshté dhéné informacioni i mjaftueshém né
website, pér t’iu lejuar klienteve qé té kené njé konkluzion té informuar mbi
identitetin e bankés dhe statusin rregullator té saj, para se té hyjné né
transaksionet e e-banking.



Informacionet gé banka duhet té sigurojé né website-in e saj jané:

a) emri i bankés dhe vendndodhja e zyrés gendrore té saj (dhe e zyrave
lokale né qofté se éshté e aplikueshme);

b) identiteti i autoritetit kryesor mbikéqgyrés bankar, i cili éshté pérgjegjés pér
mbikéqgyrjen e zyrés gendrore té bankés;

C) ményra si mund té kontaktojné klientet me gendrén e shérbimit té klientit
té bankés né lidhje me problemet e shérbimit, me ankesat, me
keqgpérdorimin e dyshimté té llogarive etj.;

d) si mund té kené klientét akses pér informacionin mbi kompensimin e
aplikueshém, mbulimin e depozitave té siguruara dhe nivelin e mbrojtjes
gé kéta pérballojné (ose lidhjet né website-et gé japin njé informacion té
tillé);

e) informacione té tjera gé mund té jené té pérshtatshme ose gé kérkohen
nga situata té vecanta.

Neni 21
Kérkesa né lidhje me fshehtésiné e klientit

Bankat duhet té marrin masat e duhura pér té siguruar besnikériné ndaj
kérkesave té fshehtésisé pér klientin, té aplikueshme né juridiksionet né té
cilat banka ofron produktet dhe shérbimet e e-banking.

Bankat duhet té béjné pérpjekje té arsyeshme pér t'u siguruar gé:

a) politikat dhe standardet e fshehtésisé sé Kklientit t& bank&s marrin
parasysh pérputhshmériné me té gjitha ligjet dhe rregulloret pér
fshehtésing, né juridiksionin né té cilin ajo ofron produktet dhe sherbimet e
e-banking;

b) klientet jané njohur me politikat dhe me ¢éshtjet gé lidhen me fshehtésiné
né lidhje me pérdorimin e produkteve dhe té shérbimeve té e-banking;

C) klientét mund té heqin doré nga lejimi i bankés gé té ndajé me palé té
treta pér qéllime cross-marketing informacionin mbi kérkesat, mbi
interesat, mbi pozitén financiare ose veprimtariné bankare personale té
klientit;

d) té dhénat pér klientin nuk pérdoren pér géllime té tjera, pérvec atyre qé
jané lejuar specifikisht ose té cilat jané lejuar prej klientit;

e) standardet e bankés pér pérdorimin e té dhénave té klientéve duhet té
zbatohen edhe kur palét e treta kané akses né té dhénat e Kklientit
népérmjet marrédhénieve me burime té jashtme.

Neni 22
Sigurimi i vazhdimésisé sé aktiviteteve e-banking

Bankat duhet té kené kapacitete efektive, té sigurojné vazhdimési té
biznesit dhe procese efektive té planifikimit té rezervave, pér té ndihmuar
né sigurimin e disponueshmérisé sé sistemeve dhe té shérbimeve té e-
banking.
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a) Pér té mbrojtur bankat kundrejt rrezikut té biznesit, rrezikut ligjor dhe atij
reputacional, shérbimet e e-banking duhet té kryhen né ményré té
vazhdueshme dhe t'i pérgjigjen né kohé pritjeve té klientit.

b) Pér té arritur kété, banka duhet té keté aftésiné té japé shérbimet e-
banking tek pérdoruesit e fundit, si nga burimet parésore (si sistemet dhe
aplikimet e brendshme té bankés) ashtu edhe nga ato dytésore (si:
sistemet dhe aplikimet e ofruesve té shérbimit).

Pér t'iu ofruar klientéve vazhdimésiné e shérbimeve té e-banking gé ata presin,

bankat duhet té sigurohen gé:

d) kapacitetet aktuale dhe zhvillimi i ardhshém i sistemeve té e-banking jané
analizuar né kuadér té zhvillimit té té gjitha tregjeve pér tregtiné
elektronike dhe té shkallés sé pritshme té pranimit nga Kklienti té
produkteve dhe té shérbimeve e-banking;

e) llogaritjet e kapacitetit té procesimit té transaksioneve té e-banking, jané
vértetuar, jané testuar (stress tested) dhe jané rishikuar periodikisht;
f) planet pér vazhdimésiné e veprimtarisé normale pér sistemet dhe

procesimet kritike té e-banking, jané né fuqgi dhe té testuara rregullisht.

Neni 23
Administrimi i ngjarjeve té papritura

Bankat duhet té kené plane té pérshtatshme né pérgjigje té incidenteve, pér
té administruar, pér té mbajtur dhe pér té minimizuar problemet gé dalin
nga ngjarjet e papritura (duke pérfshiré goditjet e brendshme dhe té
jashtme), gé mund té véshtirésojné ofrimin e sistemeve dhe té shérbimeve
té e-banking.

Pér té siguruar njé reagim efektiv ndaj ngjarjeve té parashikuara, bankat duhet té

pérgatisin:

a) planet e reagimit ndaj ngjarjeve té parashikuara, pér té adresuar
rivendosjen né puné té sistemeve dhe té shérbimeve té e-banking.
Analiza e skenaréve duhet t& marré né konsideraté mundésiné e ndodhjes
sé rrezikut dhe ndikimin e tij tek banka. Sistemet e e-banking gé
shérbehen nga ofrues té jashtém, duhet té jené pjesé integrale e kétyre
planeve;

b) mekanizmat pér té identifikuar njé incident apo njé krizé sapo té ndodhé,
pér té vlerésuar materialitetin e tyre dhe pér té kontrolluar rrezikun e
reputacionit gé lidhet me ndonjé ndérprerje né shérbim;

C) njé strategji komunikimi pér té adresuar mjaftueshmérisht shgetésimet e
tregjeve te jashtme dhe té mjeteve té komunikimit, g¢ mund té dalin né
rast té déshtimeve té sistemeve té e-banking;

d) njé proces té qarté pér njoftimin e autoriteteve mbikéqgyrése, né rastet e
thyerjeve materiale té sigurisé ose té ndodhjes sé incidenteve té
ndérprerjeve;
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e) skuadrat e reagimit ndaj incidenteve, té cilat duhet té jené té trainuara né
ményré té mjaftueshme dhe té kené autoritetin pér té vepruar né
emergjencé, pér té analizuar sistemet e reagimit/zbulimit té incidenteve
dhe pér té interpretuar domethénien e rezultatit;

f) njé zinxhir té qarté komandash, qé pérfshin si operacionet e brendshme
ashtu edhe ato nga burimet e jashtme, pér t'u siguruar qé jané marré
veprimet e menjéhershme sipas réndésisé sé incidentit. Shkallézimi dhe
procedurat e komunikimit t& brendshém, duhet té pércaktohen dhe té
pérfshijné njoftimin e késhillit drejtues kur éshté e nevojshme;

g) njé proces gé té sigurojé gé té gjitha palét relevante té jashtme, duke
pérfshiré klientét e bankés, korrespondentét dhe mjetet e komunikimit,
jané informuar né kohé dhe né ményrén e duhur pér ndérprerjet e e-
banking dhe zhvillimet e rifillimit té veprimtarisé;

h) njé proces pér grumbullimin dhe ruajtjen e evidencés sé ligishme, pér té
lehtésuar rishikimet e nevojshme pas ndodhjes té ndonjé incidenti té e-
banking, si edhe pér té ndihmuar né ngritien e akuzés ndaj ndérhyrésve té
paligjshém.

Neni 24
Penalizimet

Mosrespektimi i kérkesave té késaj rregulloreje, pérbén shkelje té kushteve pér
kryerjen e veprimtaris€ bankare né ményré té shéndoshé dhe té sigurté dhe
trajtohet sipas pércaktimeve té nenit 44, té ligjit nr. 8365, daté 02.07.1998, “Pér
bankat né Republikén e Shqipérisé”.

Neni 25
Kalimtare

Bankat gé kané filluar kryerjen e transaksioneve e-banking para hyrjes né fuqi té

késaj rregulloreje, duhet gé brenda njé periudhe gjashtémujore nga hyrja né fuqi
e saj, té plotésojné kushtet e parashikuara né kété rregullore.

Neni 26
Hyrja né fuqi
Kjo rregullore hyn né fuqi 15 dité pas botimit né Fletoren Zyrtare té Republikés sé
Shqipérisé.

Kryetari i Késhillit Mbikéqyrés

Adrian Fullani
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