REPUBLIKAE SHQIPERISE

BANKA E SHQIPERISE
KESHILLI MBIKEQYRES

VENDIM
Nr. 29, daté 1.6.2022
PER

MIRATIMIN E RREGULLORES

“PER AUTENTIFIKIMIN E THELLUAR TE KLIENTIT DHE STANDARDET E PERBASHKETA, TE

HAPURA DHE TE SIGURTA TE KOMUNIKIMIT”

Né bazé dhe pér zbatim té nenit 3, pika 3, nenit 12, shkronja “a” dhe nenit 43, shkronja “c”
té ligjit nr. 8269, daté 23.12.1997, “Pér Bankén e Shqipérisé”, i ndryshuar; dhe té nenit 90
dhe nenit 91 t& ligjit nr. 55/2020, daté 30.4.2020 “Pé&r shérbimet e pagesave”; Késhilli
Mbikéqyrés i Bankés sé Shqipérisé, me propozimin e Departamentit t&¢ Mbikéqyrjes,

N

VENDOSI:

Té miratojé rregulloren “Pér autentifikimin e thelluar té klientit dhe standardet e
pérbashkéta, té hapura dhe té sigurta t¢ komunikimit”, sipas tekstit bashkélidhur
kétij vendimi.

Ngarkohen ofruesit e shérbimeve té pagesave pér zbatimin e kétij vendimi.
Ofruesit e shérbimeve té pagesave, deri né hyrjen né fuqi t&€ rregullores “Pér
autentifikimin e thelluar té klientit dhe standardet e pérbashkéta, té hapura dhe té
sigurta t€ komunikimit”, marrin masat dhe krijojné kushtet e nevojshme pér
zbatimin e kérkesave té rregullores.

Ngarkohet Departamenti i Mbikéqgyrjes sé Bankés sé Shqipérisé pér ndjekjen e
zbatimit té kétij vendimi.

Ngarkohen Kabineti i Guvernatorit dhe Departamenti i Kérkimeve me publikimin
e kétij vendimi, pérkatésisht né Fletoren Zyrtare té€ Republikés sé Shqipérisé dhe né
Buletinin Zyrtar té Bankés sé Shqipérisé.

Ky vendim hyn né fugi 15 dité pas botimit né Fletoren Zyrtare.

SEKRETARI KRYETARI

Elvis CIBUKU Gent SEJKO



KREU I
TE PERGJITHSHME

Neni 1

Objekti
Obijekti i késaj rregulloreje éshté pércaktimi i kérkesave qé duhet té plotésohen nga ofruesit
e shérbimeve té pagesave, me géllim zbatimin e masave té sigurisé pér:

a) zbatimin e procedurés sé autentifikimit té thelluar té klientit, né zbatim té nenit 90
té ligjit “Pér shérbimet e pagesave”;

b) pérjashtimin nga zbatimi i kérkesave té sigurisé sé autentifikimit té thelluar té
klientit, bazuar né nivelin e rrezikut, shumén dhe pérséritjen e transaksionit té
pagesés, si dhe té ményrés (kanalit) té pagesés té pérdorur pér ekzekutimin e tij;

c) mbrojtjen e konfidencialitetit dhe integritetit té kredencialeve té personalizuara té
sigurisé sé pérdoruesve té shérbimeve té pagesave;

d) vendosjen e standardeve té pérbashkéta, té hapura dhe té sigurta t&¢ komunikimit
ndérmjet ofruesve té shérbimit té pagesés pér shérbimin e llogarisé, ofruesve té
shérbimit té inicimit té pagesés, ofruesve té shérbimit té informimit té llogarisé,
paguesve, pérfituesve té pagesés dhe ofruesve té tjeré té shérbimeve té pagesave,
né lidhje me ofrimin dhe pérdorimin e shérbimeve té pagesave, né zbatim té Titullit
IV té ligjit “Pér shérbimet e pagesave”.

Neni 2
Subjektet
Subjekte té késaj rregulloreje jané ofruesit e shérbimeve té pagesave, si¢ pércaktohen né
nenin 3, pika 2 té ligjit nr.55/2020, daté 30.4.2020 “Pér shérbimet e pagesave”, i Cili né
kété rregullore do t€ quhet ligji “Pér shérbimet e pagesave”.

Neni 3
Baza ligjore
Kjo rregullore nxirret né bazé dhe pér zbatim té nenit 3, pika 3, nenit 12, shkronja “a” dhe
nenit 43, shkronja “c” té ligjit nr. 8269, daté 23.12.1997, “Pér Bankén e Shqipéris€”, i
ndryshuar; dhe té nenit 90 dhe nenit 91 t€ ligjit “Pér shérbimet e pagesave”.

Neni 4
Pérkufizime
Termat e pérdorur né kété rregullore kané té njéjtin kuptim me termat e pérdorur né ligjin
“Pér shérbimet e pagesave”, né ligjin nr. 9662, daté 18.12.2006 “Pér bankat né Republikén
e Shqipéris€”, 1 ndryshuar (i cili pér thjeshtési né kété rregullore do té quhet ligji “Pér
bankat’) dhe né ligjin nr. 107/2015 “Pér identifikimin elektronik dhe shérbimet e besuara”,
i ndryshuar.



KREU Il
KERKESA TE PERGJITHSHME PER AUTENTIFIKIMIN

Neni 5
Kérkesa té pérgjithshme pér autentifikimin

1. Ofruesit e shérbimeve té pagesave disponojné mekanizma té monitorimit té
transaksioneve, gé u mundésojné atyre zbulimin (identifikimin) e transaksioneve té
pagesave té paautorizuara ose me qéllime mashtrimi, pér zbatimin e masave té sigurisé
té parashikuara né shkronjat “a” dhe “b” t&€ nenit 1 té késaj rregulloreje, si dhe
konfirmimin e origjinés dhe integritetin e té dhénave né formé elektronike. Kéto
mekanizma bazohen né analizén e transaksioneve té pagesave, duke marré parasysh
elementet gé jané tipike pér pérdoruesit e shérbimeve té pagesave né rrethanat e njé
pérdorimi normal té kredencialeve té personalizuara té siguriseé.

2. Ofruesit e shérbimeve té pagesave sigurojné gé mekanizmat e monitorimit té
transaksioneve marrin né konsideraté, té paktén, faktorét e méposhtém té bazuar né
rrezik:

a) elementet e autentifikimit, t¢ kompromentuara ose té vjedhura;

b) shumén e secilit transaksion pagese;

c) skenarét e njohur té mashtrimit né ofrimin e shérbimeve té pagesave;

d) shenjat e infektimit nga programe kegdashése (signs of malware infection) né ¢do
sesion té procedurés sé autentifikimit;

e) gjurmét (log) e pérdorimit té pajisjes sé aksesit ose programit (software) té ofruar
pérdoruesit té shérbimeve té pagesave dhe pérdorimit jo normal té pajisjes sé
aksesit ose programit, né rastet kur pajisja e aksesit ose programi ofrohet (sigurohet)
nga ofruesi i shérbimeve té pagesave.

Neni 6
Rishikimi i masave té sigurisé

1. Zbatimi i masave té sigurisé té parashikuara né nenin 1 té késaj rregulloreje do té
dokumentohet, testohet periodikisht, vlerésohet dhe kontrollohet né pérputhje me
kuadrin ligjor e rregullativ né fuqi pér ofruesit e shérbimeve té pagesave, nga kontrolli
i brendshém ose auditorét e jashtém, me ekspertizé né siguriné e teknologjisé sé
informacionit dhe pagesa, té cilét jané té pavarur nga piképamja operacionale brenda
ofruesit, ose nga ofruesi i shérbimeve té pagesave.

2. Periudha midis auditimeve té referuara né pikén 1 té kétij neni, do té pércaktohet sipas
kérkesave té standardeve ndérkombétare té auditimit té zbatueshme pér ofruesit e
shérbimeve té pagesave.

3. Né cdo rast, ofruesit e shérbimeve té pagesave gé pérfitojné nga pérjashtimi i
parashikuar né nenin 22 té késaj rregulloreje, do té jené subjekt i auditimit, té paktén
mbi baza vjetore, mbi metodologjiné, modelin dhe normat e mashtrimit té raportuara.
Audituesi gé kryen kété auditim duhet té keté ekspertizé né siguriné e teknologjisé sé
informacionit dhe pagesa, si dhe té jeté i pavarur nga piképamja operacionale brenda
ofruesit, ose nga ofruesi i shérbimeve té pagesave. Gjaté vitit té paré té pérdorimit té
pérjashtimit sipas nenit 22 té késaj rregulloreje dhe té paktén cdo 3 vjet pas késaj
periudhe, ose mé shpesh nése kérkohet nga Banka e Shqipérisé, ky auditim kryhet nga
njé auditues i jashtém, i pavarur dhe i kualifikuar.



4. Auditimi 1 parashikuar né Kkété nen paraget njé vlerésim dhe raport mbi
pérputhshmériné e masave té sigurisé té ofruesit té shérbimeve té pagesave, me
kérkesat e késaj rregulloreje. Raporti i ploté, i vihet né dispozicion Bankés sé
Shqipérisé, me kérkesén e saj.

KREU Il
MASAT E SIGURISE PER ZBATIMIN E AUTENTIFIKIMIT TE THELLUAR
TE KLIENTIT

Neni 7
Kodi i autentifikimit

1. Kur ofruesit e shérbimeve té pagesave zbatojné autentifikim té thelluar té klientit, pér
rastet e parashikuara né pikén 1 té& nenit 90 té ligjit “Pér shérbimet ¢ pagesave”,
autentifikimi bazohet né dy ose mé shumé elemente té pavarura, qé kategorizohen si
njohuri, posedim dhe genési, dhe rezultojné né gjenerimin e njé kodi autentifikimi.

2. Kodi i autentifikimit i parashikuar né pikén 1 té kétij neni, pranohet vetém njé heré nga
ofruesi i shérbimeve té pagesave, né rastet kur paguesi pérdor kodin e autentifikimit
pér té aksesuar llogariné e tij té pagesés online, pér té iniciuar njé transaksion elektronik
pagese, ose pér té kryer ¢cdo veprim népérmjet njé ményre komunikimi né distancé, qé
mund t& nénkuptojé njé rrezik mashtrimi pagese ose abuzime té tjera.

3. Pér géllime té pikés 1 té kétij neni, ofruesit e shérbimeve té pagesave zbatojné masa
sigurie, té cilat sigurojné plotésimin e té gjitha kérkesave té méposhtme:

a) asnjé informacion mbi elementet e parashikuara né pikén 1 té kétij neni, nuk mund
té gjenerohet nga zbulimi (disclosure) i kodit té autentifikimit;

b) nuk éshté e mundur té gjenerohet njé kod i ri autentifikimi, bazuar né njohuriné e
ndonjé kodi tjetér autentifikimi té gjeneruar mé paré;

c) kodi i autentifikimit nuk mund té falsifikohet.

4. Ofruesit e shérbimeve té pagesave sigurojné gé autentifikimi népérmjet krijimit té njé
kodi autentifikimi, pérfshin té gjitha masat e méposhtme:

a) kur autentifikimi pér aksesin né distancé, pagesat elektronike né distancé dhe ¢do
veprim tjetér pérmes njé ményre komunikimi né distancé, gé mund té nénkuptojé
njé rrezik mashtrimi pagese ose abuzime té tjera, déshton té gjenerojé njé kod
autentifikimi pér qgéllimet e pikés 1 té kétij neni, nuk do té jeté e mundur té
identifikohet se cili nga elementet e parashikuara né até piké, ishte i pasakté;

b) numri i tentativave té déshtuara té autentifikimit g¢ mund té ndodhin njéra pas
tjetrés, pas sé cilave veprimet e parashikuara né pikén 1 té nenit 90 té ligjit “Pér
shérbimet e pagesave” do té bllokohen pérkohésisht ose pérgjithmoné, nuk duhet
té jeté mé shumé se pesé, brenda njé periudhe té caktuar kohore;

c) seancat e komunikimit jané té mbrojtura ndaj kapjes sé té dhénave té autentifikimit
té transmetuara gjaté autentifikimit dhe ndaj manipulimit nga palé té paautorizuara,
né pérputhje me kérkesat e kreut V1 té késaj rregulloreje;

d) pasi paguesi té jeté autentifikuar pér té aksesuar online llogariné e tij té pagesés,
koha maksimale pa aktivitet (pa veprime) nuk duhet té kalojé 5 minuta.

5. Né rastet kur bllokimi i parashikuar né shkronjén “b” té pikés 4 té kétij neni, éshté i
pérkohshém, kohézgjatja e bllokimit dhe numri i tentativave pércaktohet bazuar né
karakteristikat e shérbimit té ofruar drejt paguesit dhe né té gjitha rreziget pérkatése té



pérfshira, duke marré parasysh, sé paku, faktorét e pércaktuar né pikén 2 té nenit 5 té
késaj rregulloreje. Ofruesi i shérbimeve té pagesave njofton paguesin pérpara se
bllokimi t& béhet i pérhershém. Kur bllokimi éshté béré i pérhershém, krijohet njé
proceduré e sigurt gé lejon paguesin té rifitojé pérdorimin e instrumenteve té bllokuara
té pagesave elektronike.

Neni 8
Lidhjet dinamike

Né rastet kur ofruesit e shérbimeve té pagesave aplikojné autentifikimin e thelluar té

klientit né pérputhje me pikén 2 té nenit 90 té ligjit “Pér shérbimet e pagesave”, pérveg

kérkesave té nenit 7 té késaj rregulloreje, ata gjithashtu miratojné masa sigurie qé
plotésojné té gjitha kérkesat e méposhtme:

a) paguesi éshté né dijeni té shumés sé transaksionit té pagesés dhe té pérfituesit;

b) kodi i gjeneruar i autentifikimit &shté specifik pér shumén e transaksionit té pagesés
dhe pér pérfituesin, pér té cilét paguesi ka réné dakord né momentin e inicimit té
transaksionit;

c) kodi i autentifikimit i pranuar nga ofruesi i shérbimeve té pagesave korrespondon
me shumén specifike origjinale té transaksionit t&€ pagesés dhe me identitetin e
pérfituesit té dakorduar nga paguesi;

d) c¢do ndryshim i shumés ose i pérfituesit rezulton né pavlefshméri té kodit té
gjeneruar té autentifikimit.

Pér géllime té pikés 1 té kétij neni, ofruesit e shérbimeve té pagesave zbatojné masa

sigurie, té cilat sigurojné konfidencialitetin, autenticitetin dhe integritetin e elementeve

té méposhtme:

a) té shumés sé transaksionit dhe pérfituesit, gjaté té gjitha fazave té autentifikimit;
dhe

b) té informacionit gé i shfaget paguesit gjaté té gjitha fazave té autentifikimit,
pérfshiré gjenerimin, transmetimin dhe pérdorimin e kodit té autentifikimit.

Pér géllime té shkronjés “b” t&€ pikés 1 té kétij neni dhe kur ofruesit e shérbimeve té

pagesave aplikojné autentifikim té thelluar té klientit né pérputhje me pikén 2 té nenit

90 té ligjit “Pér shérbimet e pagesave”, pér kodin e autentifikimit zbatohen kérkesat e

méposhtme:

a) pér njé transaksion pagese népérmjet kartés, pér té cilin paguesi ka dhéné pélgimin
pér shumén e sakté té fondeve gé do té bllokohen né pérputhje me nenin 68 té ligjit
“Pér shérbimet ¢ pagesave”, kodi i autentifikimit do té jeté specifik pér shumén qé
paguesi ka dhéné pélgimin pér t'u bllokuar dhe gé éshté réné dakord nga paguesi né
momentin e inicimit té transaksionit;

b) pér transaksionet e pagesave, pér t€ cilat paguesi ka dhéné pélgimin pér t’u
ekzekutuar si grup transaksionesh té pagesave elektronike né distancé pér njé ose
disa pérfitues, kodi i autentifikimit do té jeté specifik pér shumén totale té grupit té
transaksioneve té pagesave dhe pér pérfituesit e pércaktuar (specifikuar).



Neni 9
Kérkesat pér elementet e kategorizuara si “njohuri”
. Ofruesit e shérbimeve té pagesave marrin masa pér té reduktuar rrezikun gé elementet
e autentifikimit té thelluar té klientit té kategorizuara si “njohuri”, t¢ mund té zbulohen
nga palét e paautorizuara ose t’u shpérndahen atyre.
Pérdorimi i kétyre elementeve nga paguesi, do té jeté subjekt i masave zbutése pér té
parandaluar shpérndarjen e tyre tek palé té paautorizuara.

Neni 10
Kérkesat pér elementet e kategorizuara si “posedim”
Ofruesit e shérbimeve té pagesave marrin masa pér té reduktuar rrezikun gé elementet
e autentifikimit té thelluar té klientit té kategorizuara si “posedim”, té pérdoren nga
palé té paautorizuara.
Pérdorimi i kétyre elementeve nga paguesi, do té jeté subjekt i masave té hartuara pér
té parandaluar kopjimin (replication) e elementeve.

Neni 11
Kérkesat pér pajisjet dhe programin (software), té lidhur me elemente té
kategorizuara si “genési”

Ofruesit e shérbimeve té pagesave marrin masa pér té reduktuar rrezikun gé elementet
e autentifikimit té kategorizuara si “genési” dhe té lexuara nga pajisjet e aksesit dhe
programi, gé i vihen né dispozicion paguesit, té zbulohen nga palé té paautorizuara.
Ofruesit e shérbimeve té pagesave sigurojné té paktén gé pajisjet e aksesit dhe programi
té kené njé probabilitet shumé té ulét gé njé palé e paautorizuar té autentifikohet si
pagues.

Pérdorimi i kétyre elementeve nga paguesi, do té jeté subjekt i masave gé sigurojné qé
pajisjet dhe programi té garantojné rezistencé ndaj pérdorimit té paautorizuar té
elementeve népérmjet aksesit né pajisje dhe né program.

Neni 12
Pavarésia e elementeve

Ofruesit e shérbimeve té pagesave sigurojné gé pérdorimi i elementeve té autentifikimit
té thelluar té klientit, té parashikuara né nenet 9, 10 dhe 11 té késaj rregulloreje, éshté
subjekt i masave gé sigurojné qé shkelja (thyerja) e njérit prej elementeve nuk
kompromenton besueshmériné e elementeve té tjera, né lidhje me teknologjiné,
algoritmet dhe parametrat.
Ofruesit e shérbimeve té pagesave marrin masa sigurie, kur ndonjé nga elementet e
autentifikimit té thelluar té klientit ose veté kodi i autentifikimit pérdoret népérmjet njé
pajisjeje shuméfunksionale, me géllim gé té reduktojné rrezikun gé mund té rezultojé
nga kompromentimi i késaj pajisjeje.
Pér géllime té pikés 2 té kétij neni, masat pérfshijné secilin nga elementet e méposhtme:
a) pérdorimin e mjediseve té ndara dhe té sigurta té ekzekutimit népérmjet programit

té instaluar brenda pajisjes shuméfunksionale;
b) mekanizmat pér té siguruar gé programi kompjuterik ose pajisja nuk éshté

modifikuar nga paguesi ose nga njé palé e treté;



c) mekanizmat pér té zbutur pasojat, né rastet kur kané ndodhur ndryshime apo
modifikime.

KREU IV
PERJASHTIMET NGA AUTENTIFIKIMI | THELLUAR | KLIENTIT

Neni 13
Aksesi né informacionin e llogarisé sé pagesés né ményré direkte me ofruesin e
shérbimit té pagesés pér shérbimin e llogarisé

1. Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té
klientit, nése plotésohen kérkesat e parashikuara né nenin 5 dhe me pérjashtim té
rasteve té parashikuara né pikén 2 té kétij neni, kur pérdoruesi i shérbimeve té pagesave
akseson online llogariné e tij té pagesave né ményré direkte, me kusht qé aksesi online
éshté i kufizuar pér té paktén njérin prej elementeve té méposhtme, pa zbuluar té€ dhénat
sensitive té pagesés:

a) gjendjen (balancén) e njé ose mé shumé llogarive té caktuara té pagesave;
b) transaksionet e pagesave té kryera né 90 ditét e fundit népérmjet njé ose mé shumé
llogarive té caktuara té pagesave.

2. Pérjashtimisht nga sa parashikohet né pikén 1 té kétij neni, ofruesit e shérbimeve té
pagesave do té zbatojné autentifikimin e thelluar té klientit, né rastet kur plotésohet
njéri nga kushtet e méposhtme:

a) pérdoruesi i shérbimeve té pagesave akseson online pér heré té paré, informacionin
e parashikuar né pikén 1 té kétij neni;

b) kané kaluar mé shumé se 180 dité qé nga hera e fundit kur pérdoruesi i shérbimeve
té pagesave ka aksesuar online informacionin e pércaktuar né pikén 1 té kétij neni
dhe kur éshté zbatuar autentifikimi i thelluar i klientit.

Neni 14
Aksesi né informacionin e llogarisé sé pagesés népérmjet njé ofruesi té shérbimit té
informimit té llogarisé

1. Ofruesit e shérbimeve té pagesave nuk do té zbatojné autentifikimin e thelluar té
klientit, me pérjashtim té rasteve té parashikuara né pikén 2 té kétij neni, kur pérdoruesi
i shérbimeve té pagesave akseson online llogariné e tij té pagesave népérmjet njé
ofruesi té shérbimit té informimit té llogarisé, me kusht gé aksesi online éshté i kufizuar
pér té paktén njérin prej elementeve té méposhtme, pa zbuluar té dhénat sensitive té
pageseés:

a) gjendjen (balancén) e njé ose mé shumé llogarive té caktuara té pagesave;
b) transaksionet e pagesave té kryera né 90 ditét e fundit népérmjet njé ose mé shumé
llogarive té caktuara té pagesave.

2. Pérjashtimisht nga sa parashikohet né pikén 1 té kétij neni, ofruesit e shérbimeve té
pagesave do té zbatojné autentifikimin e thelluar té klientit, né rastet kur plotésohet
njéri nga kushtet e méposhtme:

a) pérdoruesi i shérbimeve té pagesave akseson online pér heré té paré, informacionin
e parashikuar né pikén 1 té kétij neni, népérmjet ofruesit té shérbimit té informimit
té llogarisé;



b) kané kaluar mé shumé se 180 dité gé nga hera e fundit kur pérdoruesi i shérbimeve
té pagesave ka aksesuar online informacionin e pércaktuar né pikén 1 té kétij neni,
népérmjet ofruesit té shérbimit t& informimit té llogarisé dhe kur éshté zbatuar
autentifikimi i thelluar i klientit.

3. Pérjashtimisht nga sa parashikohet né pikén 1 té kétij neni, ofruesit e shérbimeve té
pagesave do té zbatojné autentifikimin e thelluar té klientit, kur njé pérdorues i
shérbimeve té pagesave po akseson online llogariné e tij té pagesave népérmjet njé
ofruesi té shérbimit té informimit té llogarisé dhe kur ofruesi i shérbimeve té pagesave
justifikon né ményré objektive dhe evidenton qarté, arsye té lidhura me hyrje té
paautorizuara ose me géllim mashtrimi né llogariné e pagesés. Né kété rast, ofruesi i
shérbimeve té pagesave dokumenton dhe justifikon né ményré té qarté pér Bankén e
Shqipérisé, me kérkesén e késaj té fundit, arsyet pér zbatimin e autentifikimit té thelluar
té klientit.

4. Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé qé ofrojné njé ndérfage té
dedikuar si¢ parashikohet né nenin 35 té késaj rregulloreje, nuk zbatojné pérjashtimin
e parashikuar né pikén 1 té Kkétij neni, pér géllime té mekanizmit té emergjencés té
parashikuar né nenin 37, pika 4 té késaj rregulloreje, kur ata nuk zbatojné pérjashtimin
e parashikuar né nenin 13 té késaj rregulloreje, né ndérfagen e drejtpérdrejté té pérdorur
pér autentifikimin dhe komunikimin me pérdoruesit e tyre té shérbimeve té pagesave.

Neni 15
Pagesat pa kontakt né pikén e shitjes
1. Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té

klientit, nése plotésojné kérkesat e parashikuara né nenin 5 té késaj rregulloreje, kur

paguesi inicion njé transaksion pagese elektronike pa kontakt (contactless), nése

plotésohen kushtet e méposhtme:

a) shuma individuale e transaksionit té pagesés elektronike pa kontakt nuk tejkalon
vlerén ekuivalente né leké té shumés 50 euro; dhe

b) shuma kumulative e transaksioneve té méparshme té pagesave elektronike pa
kontakt té iniciuara me ané té njé instrumenti pagese me njé funksionalitet pa
kontakt, nga data e zbatimit té fundit té autentifikimit té& thelluar té klientit nuk
tejkalon vlerén ekuivalente né leké té shumés 150 euro; ose

c) numri i transaksioneve té njépasnjéshme té pagesave elektronike pa kontakt té
iniciuara népérmjet instrumentit té pagesés gé ofron njé funksionalitet pa kontakt,
gé nga zbatimi i fundit i autentifikimit té thelluar té klientit, nuk éshté mé i larté se
pesé.

Neni 16
Terminalet e pambikéqgyrura pér pagesat e transportit dhe tarifat e parkimit
Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té
klientit, nése plotésojné kérkesat e parashikuara né nenin 5 té késaj rregulloreje, kur
paguesi inicion njé transaksion pagese elektronike né njé terminal pagese té pambikéqyrur
(unattended), pér géllime té pagimit té njé pagese/bilete transporti ose njé tarife parkimi.



Neni 17
Pérfituesit e besuar

1. Ofruesit e shérbimeve té pagesave do té zbatojné autentifikimin e thelluar té klientit,
kur njé pagues krijon ose ndryshon njé listé té pérfituesve té besuar, népérmjet ofruesit
té shérbimit té pagesés pér shérbimin e llogarisé sé paguesit.

2. Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té
klientit, nése plotésojné kérkesat e pérgjithshme té autentifikimit, né rastet kur paguesi
inicion njé transaksion pagese dhe pérfituesi pérfshihet né njé listé té pérfituesve té
besuar té krijuar mé paré nga paguesi.

Neni 18
Transaksionet e pérséritura

1. Ofruesit e shérbimeve té pagesave zbatojné autentifikimin e thelluar té klientit, kur njé
pagues Krijon, ndryshon ose inicion pér heré té paré, njé seri transaksionesh té
pérséritura, me té njéjtén shumé dhe me té njéjtin pérfitues.

2. Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té
klientit, nése plotésojné kérkesat e pérgjithshme té autentifikimit, pér inicimin e té
gjitha transaksioneve té pagesave pasuese, té pérfshira né seriné e transaksioneve té
pagesave té referuara né pikén 1 té kétij neni.

Neni 19
Transfertat e kreditit ndérmjet llogarive té mbajtura nga i njéjti person fizik ose
juridik
Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té
klientit, nése plotésojné kérkesat e parashikuara né nenin 5, kur paguesi inicion njé
transferté krediti né kushtet kur paguesi dhe pérfituesi jané i njéjti person fizik ose juridik
dhe té dyja llogarité e pagesave mbahen nga i njéjti ofrues i shérbimit té pagesés pér
shérbimin e llogarisé.

Neni 20
Transaksionet me vleré té ulét
1. Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té

klientit, kur paguesi inicion njé transaksion pagese elektronike né distancé, nése

plotésohen kushtet e méposhtme:

a) shuma e transaksionit té pagesés elektronike né distancé nuk tejkalon vlerén
ekuivalente né leké té shumés 30 euro; dhe

b) shuma kumulative e transaksioneve té méparshme té pagesave elektronike né
distanceé té iniciuara nga paguesi, gé nga zbatimi i fundit i autentifikimit té thelluar
té klientit, nuk tejkalon vlerén ekuivalente né leké té& shumés 100 euro; ose

c) numri i transaksioneve té méparshme té pagesave elektronike né distancg, té
iniciuara nga paguesi, gé nga zbatimi i fundit i autentifikimit té thelluar té klientit,
nuk i kalon pesé transaksione individuale té njépasnjéshme té pagesave elektronike
né distancé (remote).



Neni 21
Proceset dhe protokollet e sigurta té pagesave té kompanive

Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té klientit
pér personat juridiké gé iniciojné transaksione pagese elektronike népérmjet pérdorimit té
proceseve té dedikuara té pagesave ose protokolleve, gé u vihen né dispozicion vetém
paguesve qé nuk jané konsumatoré, né rastin kur Banka e Shqipérisé vleréson gé ato
procese ose protokolle garantojné té paktén nivele ekuivalente té sigurisé me ato té
parashikuara né ligjin “Pér shérbimet e pagesave”.

Neni 22
Analiza e rrezikut té transaksionit

1. Ofruesit e shérbimeve té pagesave mund té mos zbatojné autentifikimin e thelluar té
klientit, né rastet kur paguesi inicion njé transaksion té pagesave elektronike né
distancé, té kategorizuar nga ofruesi i shérbimeve té pagesave si njé transaksion me
nivel té ulét rreziku, sipas mekanizmave té monitorimit té transaksioneve té
parashikuara né nenin 5 dhe né shkronjén “c” té pikés 2 té kétij neni.

2. Njé transaksion pagese elektronike né distancé i referuar né pikén 1 té kétij neni do té
konsiderohet se paraget njé nivel té ulét rreziku, kur plotésohen té gjitha kushtet e
méposhtme:

a) norma e mashtrimit pér até lloj transaksioni, e raportuar nga ofruesi i shérbimeve
té pagesave dhe e llogaritur né pérputhje me nenin 23 té késaj rregulloreje, éshté e
njéjté me, ose mé e ulét se, normat referencé té mashtrimit t€ parashikuara né
Aneksin 1 té késaj rregulloreje pér “pagesat elektronike me karté né distancé” dhe
“transfertat elektronike té kreditit né distancé”;

b) shuma e transaksionit nuk tejkalon vlerén pérkatése té kufirit t& pérjashtimit
(“VKP”) té parashikuar né Aneksin 1 té késaj rregulloreje;

c) ofruesit e shérbimeve té pagesave, si rezultat i kryerjes sé njé analize té rrezikut né
kohé reale, nuk kané identifikuar ndonjé nga elementet e méposhtme:

i.  shpenzime jonormale apo model (ményré) sjellje jo té zakonshme té

paguesit,

ii.  informacion té pazakonté né lidhje me pajisjen e aksesit ose programin e
paguesit,

iii.  shenja té infektimit nga programe keqdashése (signs of malware infection)
né ndonjé sesion té procedurés sé autentifikimit,

iv.  skenar té njohur mashtrimi (fraud) né ofrimin e shérbimeve té pagesave,

v.  vendndodhje jonormale té paguesit,

vi.  vendndodhje me rrezik té larté té pérfituesit.

3. Ofruesit e shérbimeve té pagesave gé synojné té pérjashtojné transaksionet e pagesave
elektronike né distancé nga autentifikimi i thelluar i klientit, me arsyetimin se ato
paragesin njé rrezik té ulét, marrin parasysh té paktén faktorét e méposhtém té bazuar
né rrezik:

a) modelet e méparshme té shpenzimeve té pérdoruesit individual t& shérbimeve té
pagesave;

b) historikun e transaksioneve té pagesave té secilit prej pérdoruesve té shérbimeve té
pagesave té ofruesit té shérbimeve té pagesave;
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c) vendndodhjen e paguesit dhe té pérfituesit né kohén e transaksionit té pagesés, né
rastet kur pajisja e aksesit ose programi ofrohet (sigurohet) nga ofruesi i shérbimeve
té pagesave;

d) identifikimin e modeleve jonormale té pagesave té pérdoruesit t€ shérbimeve té
pagesave, né lidhje me historikun e transaksioneve té pagesave té pérdoruesit.
Ofruesi i shérbimeve té pagesave kombinon té gjithé faktorét e bazuar né rrezik, té
parashikuar né pikén 3 té kétij neni, né njé vlerésim té agreguar té rrezikut pér ¢do
transaksion individual, pér té pércaktuar nése duhet té lejohet té kryhet njé pagesé

specifike pa zbatuar autentifikimin e thelluar té klientit.

Neni 23

Llogaritja e normave té mashtrimit
Ofruesi i shérbimeve té pagesave sigurohet gé, pér secilin lloj té transaksioneve té
parashikuara né Aneksin 1 té késaj rregulloreje, normat e pérgjithshme té mashtrimit
gé mbulojné té dy transaksionet e pagesave té autentifikuara népérmjet autentifikimit
té thelluar té klientit dhe ato té ekzekutuara sipas ¢do pérjashtimi té parashikuar né
nenet 17 deri né 22 té késaj rregulloreje, jané té njéjta me, ose mé té uléta se, normat
referencé té mashtrimit pér té njéjtin lloj transaksioni pagese té parashikuar né Aneksin
1 té késaj rregulloreje.
Norma e pérgjithshme e mashtrimit pér secilin lloj té transaksioneve llogaritet si vlera
totale e transaksioneve elektronike né distancé (remote), té paautorizuara ose me géllim
mashtrimi, pavarésisht nése fondet jané rikuperuar ose jo, pjesétuar me vlerén totale té
té gjitha transaksioneve né distancé pér té njéjtin lloj transaksionesh, pavarésisht nése
jané té autentifikuara népérmjet zbatimit té autentifikimit té thelluar té klientit ose té
ekzekutuara né pérputhje me pérjashtimet e parashikuara né nenet 17 deri né 22 té késaj
rregulloreje, mbi baza rréshqitése (rolling) tremujore (90 dité).
Llogaritja e normave té mashtrimit dhe rezultatet e marra, vlerésohen nga rishikimi i
auditit, si¢c pércaktohet né pikén 3 té nenit 6 té késaj rregulloreje, i cili siguron gé ato
té jené té plota dhe té sakta.
Metodologjia dhe ¢do model i pérdorur nga ofruesi i shérbimeve té pagesave pér té
llogaritur normat e mashtrimit, si dhe veté normat e mashtrimit, dokumentohen né
ményré té pérshtatshme dhe vihen né dispozicion té Bankés sé Shqipérisé, me kérkesé
té saj.

Neni 24
Ndérprerja e pérjashtimeve bazuar né analizén e rrezikut té transaksionit

Ofruesit e shérbimeve té pagesave gé pérdorin pérjashtimin e parashikuar né nenin 22
té késaj rregulloreje, raportojné menjéheré né Bankén e Shqipérisé né rastet kur njé nga
normat e tyre t€ mashtrimit t€ monitoruara, pér cdo lloj transaksioni pagese té
parashikuar né Aneksin 1 té késaj rregulloreje, tejkalon normén referencé té mashtrimit
té zbatueshme dhe i paragesin Bankés sé Shqipérisé, njé pérshkrim té masave qé
synojné té marrin pér té rivendosur pérputhshmériné e normés té monitoruar té
mashtrimit me normén referencé té mashtrimit té zbatueshme.

Ofruesit e shérbimeve té pagesave ndérpresin menjéheré pérdorimin e pérjashtimit té
parashikuar né nenin 22 té késaj rregulloreje pér cdo lloj transaksioni pagese té
parashikuar né Aneksin 1 té késaj rregulloreje, sipas intervaleve pérkatése té
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pérjashtimit, né rastet kur niveli i normave té mashtrimit té monitoruara tejkalon pér dy
tremujoré radhazi normén referencé té mashtrimit, té zbatueshme pér até instrument
pagese ose pér até lloj transaksioni té pagesés, sipas intervaleve pérkatése té
pérjashtimit.

3. Pas ndérprerjes sé pérdorimit té pérjashtimit té parashikuar né nenin 22 té késaj
rregulloreje, né pérputhje me pikén 2 té kétij neni, ofruesit e shérbimeve té pagesave
nuk e pérdorin até pérjashtim, derisa norma e llogaritur e mashtrimit té jeté e barabarté
ose mé e ulét se normat referencé té mashtrimit, té zbatueshme pér até lloj transaksioni
pagese sipas intervaleve pérkatése té pérjashtimit, pér njé tremujor.

4. NEé rastet kur ofruesit e shérbimeve té pagesave synojné té pérdorin pérséri pérjashtimin
e parashikuar né nenin 22 té késaj rregulloreje, pérpara se té pérdorin pérséri
pérjashtimin, ata njoftojné Bankén e Shqipérisé brenda njé afati té arsyeshém kohor
dhe i paragesin déshmi té pérputhshmérisé sé normés sé monitoruar té mashtrimit me
normén referencé té mashtrimit, t€ zbatueshme sipas intervaleve pérkatése té
pérjashtimit, né pérputhje me pikén 3 té kétij neni.

Neni 25
Monitorimi
1. Ofruesit e shérbimeve té pagesave, pér té pérdorur pérjashtimet e pércaktuara né nenet

13 deri 22 té késaj rregulloreje, regjistrojné dhe monitorojné té dhénat e méposhtme

pér secilin lloj té transaksioneve té pagesave, duke evidentuar né ményré té vecanté

transaksionet e pagesave né distancé dhe jo né distancé, té paktén né baza tremujore:

a) vlerén totale té transaksioneve té pagesave té paautorizuara ose me géllim
mashtrimi, né pérputhje me pikén 4 té nenit 57 té ligjit “Pér shérbimet e pagesave”,
vlerén totale té té gjitha transaksioneve té pagesave dhe normén e mashtrimit gé
rezulton, duke pérfshiré edhe ndarjen e transaksioneve té pagesave, té iniciuara
népérmjet autentifikimit té thelluar té klientit dhe sipas secilit nga pérjashtimet;

b) vlerén mesatare té transaksionit, duke pérfshiré edhe ndarjen e transaksioneve té
pagesave té iniciuara népérmjet autentifikimit té thelluar té klientit dhe sipas secilit
nga pérjashtimet;

c) numrin e transaksioneve té pagesave ku éshté zbatuar secili prej pérjashtimeve dhe
pérgindjen e tyre né lidhje me numrin total té transaksioneve té pagesave.

2. Ofruesit e shérbimeve té pagesave véné né dispozicion té Bankés sé Shqipérisé, me
kérkesé té saj, rezultatet e monitorimit sipas parashikimeve né pikén 1 té kétij neni.

KREU V
KONFIDENCIALITETI DHE INTEGRITETI | KREDENCIALEVE TE
PERSONALIZUARA TE SIGURISE TE PERDORUESVE TE SHERBIMEVE TE
PAGESAVE

Neni 26
Keérkesa té pérgjithshme
1. Ofruesit e shérbimeve té pagesave sigurojné konfidencialitetin dhe integritetin e
kredencialeve (té dhénave) té personalizuara té sigurisé té pérdoruesit té shérbimeve té
pagesave, pérfshiré kodet e autentifikimit pérgjaté té gjitha fazave té autentifikimit.
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Pér géllime té pikés 1 té kétij neni, ofruesit e shérbimeve té pagesave sigurojné

plotésimin e kérkesave té méposhtme:

a) kredencialet e personalizuara té sigurisé shfagen té maskuara dhe nuk jané té
lexueshme né ményré té ploté kur vendosen (input) nga pérdoruesi i shérbimeve té
pagesave gjaté autentifikimit;

b) kredencialet e personalizuara té sigurisé né format té€ dhénash, si dhe materialet
kriptografike gé lidhen me enkriptimin e kredencialeve té personalizuara té
sigurisé, nuk ruhen né tekst té thjeshté;

c) materiali sekret kriptografik mbrohet nga zbulimi i paautorizuar.

Ofruesit e shérbimeve té pagesave dokumentojné plotésisht procesin e administrimit té

materialit kriptografik, t& pérdorur pér té enkriptuar ose pér t'i béré té palexueshme

kredencialet e personalizuara té sigurisé.

Ofruesit e shérbimeve té pagesave sigurojné gé pérpunimi dhe transmetimi (routing) i

kredencialeve té personalizuara té sigurisé dhe i kodeve té autentifikimit té gjeneruara

né pérputhje me Kreun 111 té késaj rregulloreje, zhvillohen né mjedise té sigurta né
pérputhje me standardet e thelluara dhe té njohura gjerésisht.

Neni 27
Krijimi dhe dorézimi i kredencialeve té personalizuara té sigurisé
Ofruesit e shérbimeve té pagesave sigurojné gé krijimi i kredencialeve té

personalizuara té sigurisé té kryhet né njé mjedis té sigurt.

Ofruesit e shérbimeve té pagesave marrin masat e duhura pér té reduktuar rreziget e
pérdorimit té paautorizuar té kredencialeve té personalizuara té sigurisé dhe té pajisjeve
apo programeve té autentifikimit, pas humbjes, vjedhjes ose kopjimit té tyre dhe para
dérgimit té tyre te paguesi.

Neni 28
Lidhja me pérdoruesin e shérbimeve té pagesave

Ofruesit e shérbimeve té pagesave sigurojné qé vetém pérdoruesi i shérbimeve té

pagesave té jeté i lidhur, né njé ményré té sigurt, me kredencialet e personalizuara té

sigurisé, pajisjet dhe programin e autentifikimit.

Pér géllime té pikés 1 té kétij neni, ofruesit e shérbimeve té pagesave sigurojné

plotésimin e kérkesave té méposhtme:

a) lidhja e identitetit té pérdoruesit té shérbimeve té pagesave me kredencialet e
personalizuara té sigurisé, pajisjet dhe programin e autentifikimit, kryhet né
mjedise té sigurta, nén pérgjegjésiné e ofruesit t€ shérbimeve té pagesave, qé
pérfshin té paktén mjediset e ofruesit té shérbimeve té pagesave, mjedisin e
internetit té siguruar (ofruar) nga ofruesi i shérbimeve té pagesave ose fage interneti
té tjera té ngjashme té sigurta, té pérdorura nga ofruesi i shérbimeve té pagesave
dhe shérbimet e tij t¢ ATM-sé, si dhe duke marré parasysh rreziget gé lidhen me
pajisjet dhe komponentét bazé té pérdorur gjaté procesit té lidhjes, gé nuk jané nén
pérgjegjésiné e ofruesit té shérbimeve té pagesave;

b) lidhja me ané té njé ményre komunikimi né distancé, e identitetit t& pérdoruesit té
shérbimeve té pagesave me kredencialet e personalizuara té sigurisé dhe me pajisje
ose programin e autentifikimit, kryhet duke pérdorur autentifikim té thelluar té
klientit.
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Neni 29
Dérgimi i kredencialeve, pajisjeve dhe programit té autentifikimit

1. Ofruesit e shérbimeve té pagesave sigurojné qgé dérgimi i kredencialeve té
personalizuara té sigurisé, pajisjeve dhe programit té autentifikimit tek pérdoruesit e
shérbimeve té pagesave, té kryhet né njé ményré té sigurt, té krijuar pér té adresuar
rreziget né lidhje me pérdorimin e paautorizuar té tyre pér shkak t& humbjes, vjedhjes
ose kopjimit.

2. Pérqéllime té pikés 1 té kétij neni, ofruesit e shérbimeve té pagesave zbatojné té paktén,
masat e méposhtme:

a)

b)

d)

mekanizma efektivé dhe té sigurt té dérgimit, duke siguruar qé kredencialet e
personalizuara té sigurisé, pajisjet dhe programi i autentifikimit, t’i dorézohen
pérdoruesit legjitim té shérbimeve té pagesave;

mekanizma gé lejojné ofruesin e shérbimeve té pagesave, té verifikojé vértetésiné

e programit té autentifikimit té dérguar te pérdoruesi i shérbimeve té pagesave, me

ané té internetit;

marréveshje gé sigurojné se, kur dérgimi i kredencialeve té personalizuara té

sigurisé ekzekutohet jashté mjediseve té ofruesit té shérbimeve té pagesave ose

népérmjet njé ményre komunikimi né distanceé:

I. asnjé palé e paautorizuar nuk mund té marré mé shumé se njé atribut té
kredencialeve té personalizuara té sigurisé, pajisjeve té autentifikimit ose
programeve, kur dérgohen népérmijet té njéjtit kanal,

ii.  kredencialet e personalizuara té sigurisé té dérguara, pajisjet ose programi i
autentifikimit, kérkojné aktivizim pérpara pérdorimit;

marréveshje gé sigurojné se, né rastet kur kredencialet e personalizuara té sigurise,

pajisjet ose programi (software) i autentifikimit duhet té aktivizohen para

pérdorimit té tyre té paré, aktivizimi do té zhvillohet né njé mjedis té sigurt né
pérputhje me procedurat e lidhjes té parashikuara né nenin 28 té késaj rregulloreje.

3. Ofruesi i shérbimeve té pagesave éshté i detyruar té informojé pérdoruesin legjitim té
shérbimeve té pagesave, né lidhje me réndésiné e ruajtjes sé fshehtésisé sé
kredencialeve té personalizuara té sigurisé nga persona té treté.

Neni 30
Rinovimi i kredencialeve té personalizuara té sigurisé

Ofruesit e shérbimeve té pagesave sigurojné gé rinovimi ose riaktivizimi i kredencialeve
té personalizuara té sigurisé éshté né pérputhje me procedurat pér krijimin, lidhjen dhe
dérgimin e kredencialeve dhe pajisjeve té autentifikimit, si¢ parashikohet né nenet 27, 28
dhe 29 té késaj rregulloreje.

Neni 31
Shkatérrimi, caktivizimi dhe revokimi

Ofruesit e shérbimeve té pagesave sigurojné procese efektive, me géllim qé té zbatojné
secilén nga masat e méposhtme té sigurisé:

a)
b)

shkatérrimin, ¢aktivizimin ose revokimin e sigurt té kredencialeve té personalizuara
té sigurisé, pajisjeve dhe programit té autentifikimit;

kur ofruesi i shérbimeve té pagesave shpérndan pajisje dhe programe té
autentifikimit té ripérdorshme, ripérdorimi i sigurté i pajisjes ose programit kryhet,
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dokumentohet dhe zbatohet, pérpara vendosjes né dispozicion té njé pérdoruesi
tjetér té shérbimeve té pagesave;

c) caktivizimi ose revokimi i informacionit né lidhje me kredencialet e personalizuara
té sigurisé, té ruajtura né sistemet dhe bazat e té dhénave té ofruesit té€ shérbimeve
té pagesave dhe, kur éshté e pérshtatshme, né sistemet publike té ruajtjes sé
informacionit (public repositories).

KREU VI
STANDARDET E PERBASHKETA, TE HAPURA DHE TE SIGURTA TE
KOMUNIKIMIT

NENKREU |
KERKESA TE PERGJITHSHME PER KOMUNIKIMIN

Neni 32
Kérkesat pér procedurat e identifikimit elektronik té sigurt
. Ofruesit e shérbimeve té pagesave sigurojné identifikim elektronik té sigurt, sipas
pércaktimeve né legjislacionin pér identifikimin elektronik dhe shérbimet e besuara,
gjaté komunikimit midis pajisjes sé paguesit dhe pajisjeve té pranimit té pérfituesit pér
pagesat elektronike, duke pérfshiré, por pa u kufizuar né terminalet e pagesave.
. Ofruesit e shérbimeve té pagesave sigurojné gé rreziget e keqorientimit té¢ komunikimit
pér palét e paautorizuara né aplikacionet mobile dhe ndérfaget e pérdoruesve té tjeré té
shérbimeve té pagesave, gé ofrojné shérbime té pagesave elektronike, té zbuten né
ményré efektive.

Neni 33

Gjurmueshmeéria
. Ofruesit e shérbimeve té pagesave krijojné procese té caktuara qé sigurojné qé té gjitha
transaksionet e pagesave dhe ndérveprimet e tjera me pérdoruesin e shérbimeve té
pagesave, me ofruesit e tjeré té shérbimeve té pagesave dhe me subjekte té tjera,
pérfshiré edhe tregtarét, né kontekstin e ofrimit té shérbimit té pagesave, jané té
gjurmueshme, duke siguruar njohuri ex post pér té gjitha ngjarjet gé lidhen me
transaksionin elektronik, né té gjitha fazat e ndryshme.

Pér géllime té pikés 1 té kétij neni, ofruesit e shérbimeve té pagesave sigurojné gé ¢do

seancé komunikimi e realizuar me pérdoruesin e shérbimeve té pagesave, me ofruesit

e tjeré té shérbimeve té pagesave dhe me subjekte té tjera, pérfshiré edhe tregtarét,

mbéshtetet né secilin nga elementet e méposhtme:

a) njé kod unik identifikimi té seancés;

b) mekanizmat e sigurisé pér gjurmimin (logging) e hollésishém té transaksionit,
pérfshiré numrin e transaksionit, vulén kohore (timestamp) té kryerjes sé tij dhe té
gjitha té dhénat pérkatése té transaksionit;

¢) vulén kohore té kualifikuar (timestamp), sipas pércaktimeve né legjislacionin pér
identifikimin elektronik dhe shérbimet e besuara, e cila bazohet né njé sistem té
unifikuar té referencés kohore dhe sinkronizohet sipas njé sinjali zyrtar kohor.
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NENKREU I
KERKESA SPECIFIKE PER STANDARDE TE PERBASHKETA, TE HAPURA DHE
TE SIGURTA TE KOMUNIKIMIT

Neni 34
Detyrimet e pérgjithshme pér ndérfaget e aksesit

1. Ofruesit e shérbimit t& pagesés pér shérbimin e llogarisé gé i ofrojné njé paguesi njé
llogari pagese té aksesueshme online, duhet té kené té paktén njé ndérfage, gé plotéson
secilén nga kérkesat e méposhtme:

a) ofruesit e shérbimit té informimit té llogarisé, ofruesit e shérbimit té inicimit té
pagesés dhe ofruesit e shérbimeve té pagesave gé emetojné instrumente pagese té
bazuara né karta, jané né gjendje té identifikojné veten e tyre kundrejt ofruesit té
shérbimit té pagesés pér shérbimin e llogarisé;

b) ofruesit e shérbimit té informimit té llogarisé jané né gjendje t€ komunikojné né
ményreé té sigurt, pér té kérkuar dhe pér té marré informacion mbi njé ose mé shumé
llogari té pércaktuara pagese, si dhe mbi transaksionet e pagesave gé lidhen me kéto
llogari;

c) ofruesit e shérbimit té inicimit té pagesés jané né gjendje té komunikojné né ményré
té sigurt pér té iniciuar njé urdhérpagesé nga llogaria e pagesés sé paguesit dhe pér
té marré té gjithé informacionin mbi inicimin e transaksionit té pagesés dhe té gjithé
informacionin e aksesueshém pér ofruesit e shérbimit té pagesés pér shérbimin e
llogarisé né lidhje me ekzekutimin e transaksionit té pagesés.

2. Pér géllime té autentifikimit té pérdoruesit té shérbimeve té pagesave, ndérfagja e
parashikuar né pikén 1 té Kkétij neni, i lejon ofruesit t& shérbimit té informimit té
llogarisé dhe ofruesit t& shérbimit té inicimit té pagesés, té mbéshtetet né té gjitha
procedurat e autentifikimit té ofruara nga ofruesi i shérbimit té pagesés pér shérbimin
e llogarisé te pérdoruesi i shérbimeve té pagesave.

3. Ndérfagja e parashikuar né pikén 1 té kétij neni, duhet té plotésojé té paktén kérkesat e
méposhtme:

a) njé ofrues i shérbimit té inicimit té pagesés ose njé ofrues i shérbimit té informimit
té llogarisé té jeté né gjendje té udhézojé ofruesin e shérbimit té pagesés pér
shérbimin e llogarisé, té fillojé autentifikimin bazuar né pélgimin e pérdoruesit té
shérbimeve té pagesave;

b) seancat e komunikimit ndérmjet ofruesit té shérbimit té€ pagesés pér shérbimin e
llogarisé, ofruesit té shérbimit té informimit té llogarisé, ofruesit té shérbimit té
inicimit té pagesés dhe ¢do pérdoruesi té shérbimeve té pagesave né fjalé, krijohen
dhe mirémbahen gjaté gjithé autentifikimit;

c) sigurohet integriteti dhe konfidencialiteti i kredencialeve té personalizuara té
sigurisé dhe i kodeve té autentifikimit té transmetuara nga ose népérmjet ofruesit té
shérbimit té inicimit té pagesés ose ofruesit té shérbimit té informimit té llogarisé.

4. Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé sigurojné gé ndérfaget e tyre
té ndjekin standardet e komunikimit té aplikueshme né Bashkimin Evropian.

5. Ofruesit e shérbimit t& pagesés pér shérbimin e llogarisé gjithashtu sigurojné gé
specifikimi teknik i secilés ndérfage, dokumentohet duke specifikuar njé séré
protokollesh dhe mjetesh gé nevojiten nga ofruesit e shérbimit té inicimit té pagesés,
ofruesit e shérbimit té informimit té llogarisé dhe ofruesit e shérbimeve té pagesave qé
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10.

emetojné instrumente pagese té bazuara né karta, pér té lejuar programet dhe
aplikacionet e tyre té ndérveprojné me sistemet e ofruesve té shérbimit té pagesés pér
shérbimin e llogariseé.

Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé, té paktén 6 muaj para datés
Sé synuar té prezantimit né treg té ndérfages sé aksesit, véné né dispozicion pa pagesé
dokumentacionin, me kérkesé té ofruesve té shérbimit té inicimit té pagesés, ofruesve
té shérbimit té informimit té llogarisé dhe ofruesve té shérbimeve té pagesave qé
emetojné instrumente pagesash té bazuara né karta, té licencuar ose té regjistruar, ose
ofruesve té shérbimeve té pagesave gé kané aplikuar né Bankén e Shqipérisé pér
licencén apo regjistrimin pérkatés, si dhe publikojné njé pérmbledhje té
dokumentacionit né fagen e tyre té internetit.

Pérvec sa parashikohet né pikat 4-6 té kétij neni, ofruesit e shérbimit té pagesés pér
shérbimin e llogarisé sigurojné gé, pérveg se né rastet e situatave emergjente gé vijné
nga fatkegésité natyrore, gabimi njerézor apo ndérhyrjet e géllimshme, ¢do ndryshim
né specifikimin teknik té ndérfages sé tyre, vihet paraprakisht né dispozicion té
ofruesve té shérbimit té inicimit t€ pagesés, ofruesve té shérbimit té informimit té
llogarisé dhe ofruesve té shérbimeve té pagesave qé emetojné instrumente pagese té
bazuara né Kkarta, té licencuar ose té regjistruar, ose té ofruesve té shérbimeve té
pagesave gé kané aplikuar né Bankén e Shqipérisé pér licencén apo regjistrimin
pérkatés, sa mé paré té jeté e mundur dhe jo mé pak se 3 muaj para se té zbatohet ky
ndryshim.

Ofruesit e shérbimeve té pagesave dokumentojné situatat emergjente ku jané zbatuar
ndryshime dhe vendosin dokumentacionin né dispozicion té Bankés sé Shqipérise,
sipas kérkesés sé késaj té fundit.

Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé véné né dispozicion njé
strukturé testimi, pérfshiré suportin pér lidhjen dhe testimin funksional, qé t’u
mundésojné ofruesve té shérbimit té inicimit té pagesés, ofruesve té shérbimeve té
pagesave gé emetojné instrumente pagese té bazuara né karta dhe ofruesve té shérbimit
té informimit té llogarisé, té licencuar ose té regjistruar, ose ofruesve té shérbimeve té
pagesave qé kané aplikuar né Bankén e Shqipérisé pér licencén apo regjistrimin
pérkatés, testimin e programeve dhe aplikacioneve té tyre té pérdorura pér ofrimin e
njé shérbimi pagese pér pérdoruesit. Kjo strukturé testimi vihet né dispozicion té paktén
6 muaj para datés sé synuar té prezantimit né treg té ndérfages sé aksesit. Né c¢do rast,
asnjé informacion sensitiv nuk do té shpérndahet népérmjet strukturés sé testimit.
Banka e Shqipérisé monitoron ofruesit e shérbimit té pagesés pér shérbimin e llogarisé
gé té jené né pérputhje né cdo kohé me detyrimet e pérfshira né kéto standarde né lidhje
me ndérfagen/et gé ata vendosin. Né rast se njé ofrues i shérbimit té pagesés pér
shérbimin e llogarisé nuk i plotéson kérkesat pér ndérfaget e pércaktuara né kéto
standarde, Banka e Shqipérisé monitoron gé sigurimi i shérbimit té inicimit té pagesés
dhe shérbimit té informimit té llogarisé té mos pengohet ose té ndérpritet, né masén qé
ofruesit e shérbimeve té tilla té jené né pérputhje me kushtet e pércaktuara né pikén 5
té nenit 37 té késaj rregulloreje.
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Neni 35
Opsionet e aksesit né ndérfaqge

Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé krijojné ndérfagen/et e referuara
né nenin 34 té késaj rregulloreje, népérmjet njé ndérfaqgeje té dedikuar ose népérmjet lejimit
té pérdorimit nga ofruesit e shérbimeve té pagesave té referuar né pikén 1 té nenit 34 té
késaj rregulloreje, té ndérfageve té pérdorura pér autentifikimin dhe komunikimin me
pérdoruesit e shérbimeve té pagesave té ofruesve té shérbimit té pagesés pér shérbimin e
llogarisé.

Neni 36
Detyrimi pér njé ndérfage té dedikuar

1. Né pérputhje me nenet 34 dhe 35 té késaj rregulloreje, ofruesit e shérbimit té pagesés
pér shérbimin e llogarisé gé kané krijuar (vendosur) njé ndérfage té dedikuar, sigurohen
gé ndérfagja e dedikuar ofron né cdo kohé té njéjtin nivel té disponueshmérisé dhe
performancés, duke pérfshiré suportin, si ndérfaget e véna né dispozicion té pérdoruesit
té shérbimeve té pagesave pér té aksesuar direkt llogariné e tij té pagesés online.

2. Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé gé kané krijuar (vendosur) njé
ndérfage té dedikuar, pércaktojné né ményré transparente treguesit kryesoré té
performancés dhe objektivat e nivelit té shérbimit, té cilét jané té paktén po aq strikté
sa ata té vendosur pér ndérfagen e pérdorur nga pérdoruesit e tyre té shérbimeve té
pagesave, pér sa i pérket disponueshmérisé dhe té dhénave té siguruara né pérputhje
me nenin 40 té késaj rregulloreje. Kéto ndérfage, tregues dhe objektiva monitorohen
nga Banka e Shqipérisé dhe testohen nga ofruesit e shérbimit té pagesés pér shérbimin
e llogarisé népérmjet “stress-test-eve”.

3. Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé gé kané krijuar (vendosur) njé
ndérfage té dedikuar, sigurojné gé kjo ndérfage t€ mos krijojé pengesa pér ofrimin e
shérbimeve té inicimit té pagesés dhe té informimit té llogarisé. Pengesa té tilla mund
té pérfshijné, pengimin e pérdorimit nga ofruesit e shérbimeve té pagesave, té
pércaktuar né pikén 1 té nenit 34 té késaj rregulloreje, té kredencialeve té léshuara nga
ofruesit e shérbimit té pagesés pér shérbimin e llogarisé pér klientét e tyre, imponimin
e riorientimit drejt autentifikimit ose funksioneve té tjera té ofruesit t& shérbimit té
pagesés pér shérbimin e llogarisé, gé kérkojné licencim dhe regjistrim shtesé pérvec
atyre té parashikuara né nenet 13 dhe 16 té ligjit “Pér shérbimet ¢ pagesave”, 0se gé
kérkojné kontrolle shtesé té pélgimit t€ dhéné nga pérdoruesit e shérbimeve té pagesave
pér ofruesit e shérbimit té inicimit té pagesés dhe té informimit té llogariseé.

4. Pér géllime té pikave 1 dhe 2 té kétij neni, ofruesit e shérbimit té pagesés pér shérbimin
e llogarisé monitorojné disponueshmériné dhe performancén e ndérfages sé dedikuar.
Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé publikojné né fagen e tyre té
internetit, statistikat tremujore mbi disponueshmériné dhe performancén e ndérfages sé
dedikuar dhe té ndérfages sé pérdorur nga pérdoruesit e shérbimeve té tyre té pagesave.

Neni 37
Masat pér ngjarje té paparashikuara (masat e emergjencés) pér njé ndérfaqge té
dedikuar
1. Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé pérfshijné né krijimin e
ndérfages sé dedikuar, njé strategji dhe plane pér masat e emergjencés, né rastet kur
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ndérfagja nuk funksionon né pérputhje me nenin 36 té késaj rregulloreje, né rastet kur
ka njé mosfunksionim té paplanifikuar té ndérfages ose né rastet kur ekziston njé rénie
e sistemeve. Mosfunksionimi i paplanifikuar ose rénia e sistemeve supozohet se ka
ndodhur, kur pas pesé kérkesave radhazi pér akses né informacion pér ofrimin e
shérbimeve té inicimit té pagesés ose té informimit té llogarisé, nuk ka njé pérgjigje
brenda 30 sekondave.
Masat e emergjencés pérfshijné plane komunikimi pér té informuar ofruesit e
shérbimeve té pagesave gé pérdorin ndérfagen e dedikuar, mbi masat pér té rikthyer
sistemin né gjendje normale dhe njé pérshkrim té opsioneve alternative gé ofruesit e
shérbimeve té pagesave mund té kené té disponueshme gjaté késaj kohe.
Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé, si dhe ofruesit e shérbimit té
pagesés té parashikuar né pikén 1 té nenit 34 té késaj rregulloreje, raportojné menjéheré
né Bankén e Shqipérisé, problemet me ndérfaget e dedikuara té parashikuara né pikén
1 té kétij neni.
Ofruesit e shérbimeve té pagesave té parashikuar né pikén 1 té nenit 34 té késaj
rregulloreje, si pjesé té njé mekanizmi té emergjencés (contingency mechanism),
lejohen té pérdorin ndérfaget e véna né dispozicion té pérdoruesve té shérbimeve té
pagesave pér autentifikimin dhe komunikimin me ofruesin e tyre té shérbimit té
pagesés pér shérbimin e llogarisé, deri sa ndérfagja e dedikuar té rikthehet né nivelin e
disponueshmérisé dhe performancés sé parashikuar né nenin 36 té késaj rregulloreje.
Referuar mekanizmit té pérshkruar né pikén 4 té kétij neni, ofruesit e shérbimit té
pagesés pér shérbimin e llogarisé sigurojné qé ofruesit e shérbimeve té pagesave té
parashikuar né pikén 1 té nenit 34 té késaj rregulloreje, mund té identifikohen dhe té
mbéshteten né procedurat e autentifikimit té ofruara nga ofruesi i shérbimit té pagesés
pér shérbimin e llogarisé, pér pérdoruesit e shérbimeve té pagesave. Né rastet kur
ofruesit e shérbimeve té pagesave té parashikuar né pikén 1 té nenit 34 té késaj
rregulloreje, pérdorin ndérfagen e parashikuar né pikén 4 té kétij neni, ata:

a) marrin masat e nevojshme pér té siguruar gqé té mos aksesojné, ruajné ose
pérpunojné té dhénat, pér géllime té tjera pérvec ofrimit té shérbimit si¢ kérkohet
nga pérdoruesi i shérbimeve té pagesave;

b) vazhdojné té respektojné detyrimet pérkatése né zbatim té kérkesave té pikés 3 té
nenit 59 dhe pikés 2 té nenit 60 té ligjit “Pér shérbimet e pagesave”;

c) gjurmojné (log) té dhénat gé jané aksesuar népérmjet ndérfages sé operuar nga
ofruesi i shérbimit t& pagesés pér shérbimin e llogarisé pér pérdoruesit e tij té
shérbimeve té pagesave dhe véné né dispozicion té Bankés sé Shqipérisé, me
kérkesé té késaj té fundit dhe pa vonesa té panevojshme, skedarét e gjurméve (log
files);

d) i paragesin Bankés sé Shqipérisé, me kérkesé té késaj té fundit dhe pa vonesa té
panevojshme, arsyet mbi pérdorimin e ndérfages sé véné né dispozicion té
pérdoruesve té shérbimeve té pagesave pér té aksesuar drejtpérdrejt llogariné e
pagesave online;

e) informojné ofruesin pérkatés té shérbimit té pagesés pér shérbimin e llogarisé.

Banka e Shqipérisé mund té pérjashtojé ofruesit e shérbimit té pagesés pér shérbimin e

llogarisé, qé kané zgjedhur njé ndérfage té dedikuar, nga detyrimi pér té krijuar

mekanizmat e pérshkruar né pikén 4 té kétij neni, nése ndérfagja e dedikuar plotéson
té gjitha kushtet e méposhtme:
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a) plotéson té gjitha detyrimet pér ndérfaget e dedikuara, si¢ pércaktohet né nenin 36
té késaj rregulloreje;

b) éshté krijuar dhe testuar né pérputhje me pikén 9 té nenit 34 té késaj rregulloreje,
pér pérmbushjen e kérkesave té ofruesve té shérbimeve té pagesave, té parashikuar
né até pikeé;

c) éshté pérdorur gjerésisht pér té paktén 3 muaj nga ofruesit e shérbimeve té pagesave
pér té ofruar shérbimin e informimit té llogarisé, shérbimin e inicimit té pagesés
dhe pér té siguruar konfirmimin e disponueshmérisé sé fondeve pér pagesat e
bazuara né karta;

d) c¢do problem né lidhje me ndérfagen e dedikuar éshté zgjidhur pa vonesa té
panevojshme.

Banka e Shqipérisé anulon pérjashtimin e parashikuar né pikén 6 té kétij neni, kur

kushtet e parashikuara né shkronjat “a” dhe “d”” nuk plotésohen nga ofruesit e shérbimit

té pagesés pér shérbimin e llogarisé, pér mé shumé se 2 javé kalendarike, rresht. Banka

e Shqipérisé sigurohet qé ofruesit e shérbimit té pagesés pér shérbimin e llogarisé

vendosin brenda kohés mé té shkurtér t&é mundshme dhe maksimalisht brenda 2 muajve,

mekanizmat e emergjencés té parashikuar né pikén 4 té kétij neni.

Neni 38
Certifikatat e kualifikuara elektronike
Pér géllime té identifikimit elektronik té sigurt, si¢ referohet né shkronjén “a” té pikés
1 té nenit 34 té késaj rregulloreje, ofruesit e shérbimeve té pagesave do té mbéshteten
né certifikatat e kualifikuara pér vulat elektronike ose né certifikatat e kualifikuara pér
autentifikimin e fageve té internetit, sipas pércaktimeve né legjislacionin pér
identifikimin elektronik dhe shérbimet e besuara.
Pér géllime té késaj rregulloreje, numri unik i identifikimit ose numri i regjistrimit, si¢
éshté regjistruar né té dhénat zyrtare, qé parashikohet né legjislacionin pér identifikimin
elektronik dhe shérbimet e besuara, do té jeté numri i licencés ose i vendimit té ofruesit
té shérbimit té pagesés gé emeton instrumente pagese té bazuara né karta, ofruesit té
shérbimit té& informimit té llogarisé, ofruesit té shérbimit té inicimit té pagesés,
pérfshiré edhe ofruesit e shérbimit té pagesés pér shérbimin e llogarisé gé ofrojné kéto
shérbime, té regjistruar né regjistrin publik té Bankés sé Shqipérisé, né pérputhje me
nenin 16 té ligjit “Pér shérbimet e pagesave” dhe me nenin 128 t€ ligjit “Pér bankat”.
Pér géllime té késaj rregulloreje, certifikatat e kualifikuara pér vulat elektronike ose pér
autentifikimin e fageve té internetit, té referuara né pikén 1 té kétij neni, duhet té
plotésojné kérkesat e pércaktuara né legjislacionin pér identifikimin elektronik dhe
shérbimet e besuara, si dhe duhet té pérfshijné né njé gjuhé té zakonshme e té
pérdorshme, né financat ndérkombétare, té dhéna specifike shtesé né lidhje me
elementet e méposhtme:
a) rolin e ofruesit té shérbimeve té pagesave, i cili mund té pérfshijé njé ose disa nga
té méposhtmit:
i. shérbimin e llogarisé,

ii. inicimin e pageseés,

iii. informimin e llogarisé,

iv. emetimin e instrumenteve té pagesave té bazuara né karta;
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b) Bankén e Shqipérisé, si autoriteti gé ka regjistruar ofruesin e shérbimeve té
pagesave.

Té dhénat e parashikuara né pikén 3 té kétij neni nuk ndikojné ndérveprueshmériné dhe

njohjen e certifikatave té kualifikuara pér vulat elektronike ose certifikatave té

kualifikuara pér autentifikimin e fageve té internetit.

Neni 39
Siguria e seancés sé komunikimit

Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé, ofruesit e shérbimeve té
pagesave gé emetojné instrumente pagese té bazuara né karta, ofruesit e shérbimit té
informimit té llogarisé dhe ofruesit e shérbimit té inicimit té pagesés, sigurojné qé, kur
shkémbejné té dhéna népérmijet internetit, té zbatohet njé enkriptim i sigurt midis
paléve komunikuese, pérgjaté té gjithé seancés pérkatése té komunikimit, né ményré
gé té ruhet konfidencialiteti dhe integriteti i té dhénave, duke pérdorur teknika té
thelluara dhe té njohura gjerésisht té enkriptimit.

Ofruesit e shérbimeve té pagesave qé emetojné instrumente pagese té bazuara né karta,

ofruesit e shérbimit té informimit té llogarisé dhe ofruesit e shérbimit té inicimit té

pagesés i mbajné seancat e aksesit té€ ofruara nga ofruesit e shérbimit té pagesés pér
shérbimin e llogarisé, sa mé té shkurtra té jeté e mundur dhe pérfundojné né ményré
aktive ¢cdo seancé té tillé, sapo veprimi i kérkuar té jeté pérfunduar.

Kur mbahen seanca té rrjeteve paralele me ofruesin e shérbimit té pagesés pér

shérbimin e llogarisé, ofruesit e shérbimit té informimit té llogarisé dhe ofruesit e

shérbimit té inicimit té pagesés, duhet té sigurohen gé kéto seanca té jené té lidhura né

ményré té sigurt me seancat pérkatése té krijuara me pérdoruesin (pérdoruesit) e

shérbimeve té pagesave, pér té parandaluar mundésiné qé ¢do mesazh ose informacion

i komunikuar ndérmijet tyre t€ mund té transmetohet né drejtimin e gabuar (misrouted).

Ofruesit e shérbimit té informimit té llogarisé, ofruesit e shérbimit té inicimit té pagesés

dhe ofruesit e shérbimeve té pagesave gé emetojné instrumente pagese té bazuara né

karta me ofruesin e shérbimit té pagesés pér shérbimin e llogarisé duhet té pérmbajné
referenca té garta pér secilén nga pikat e méposhtme:

a) pérdoruesit e shérbimeve té pagesave dhe seancén pérkatése té komunikimit, pér té
dalluar kérkesa té ndryshme nga i njéjti pérdorues i shérbimeve té pagesave;

b) pér shérbimin e inicimit té pagesés, transaksionin e iniciuar té pagesés té
identifikueshém né ményré unike;

c) pér konfirmimin mbi disponueshmériné e fondeve, kérkesén e identifikuar né
ményré unike lidhur me shumén e nevojshme pér ekzekutimin e transaksioneve té
pagesave me Kkarteé.

Ofruesit e shérbimit té pagesés pér shérbimin e llogarisé, ofruesit e shérbimit té

informimit té llogarisé, ofruesit e shérbimit té inicimit t€ pagesés dhe ofruesit e

shérbimeve té pagesave qé emetojné instrumente pagese té bazuara né karta, duhet té

sigurojné gé kur komunikojné kredencialet e personalizuara té sigurisé dhe kodet e

autentifikimit, ato t€ mos jené té lexueshme, drejtpérdrejt ose né ményré té térthorté,

nga ¢cdo punonjés, né ¢do kohé.

Né rast té humbjes (cenimit) té konfidencialitetit té kredencialeve té personalizuara té

sigurisé nén kompetencén (pérgjegjésiné) e tyre, ofruesit e parashikuar né pikén 5 té
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kétij neni, informojné menjéheré pérdoruesin e shérbimeve té pagesave té lidhur me ta,
si dhe emetuesin e kredencialeve té personalizuara té sigurisé.

Neni 40
Shkémbimi i té dhénave

Ofruesit e shérbimit t€ pagesés pér shérbimin e llogarisé plotésojné kérkesat e

méposhtme:

a) u sigurojné ofruesve té shérbimit té informimit té llogarisé, té njéjtin informacion
mbi llogarité e pércaktuara té pagesave dhe transaksionet e lidhura té pagesave, té
Véné né dispozicion té pérdoruesit té shérbimeve té pagesave, kur ky i fundit kérkon
drejtpérdrejt akses né informacionin e llogarisé, me kusht gé ky informacion té mos
pérfshijé té dhéna sensitive té pagesés;

b) u sigurojné ofruesve té shérbimit té inicimit té pagesés, menjéheré pas marrjes sé
urdhérpageseés, té njéjtin informacion mbi inicimin dhe ekzekutimin e transaksionit
té pagesés, té siguruar ose té véné né dispozicion té pérdoruesit té shérbimeve té
pagesave kur transaksioni iniciohet drejtpérdrejt nga ky i fundit;

C) usigurojné ofruesve té shérbimeve té pagesave, menjéheré pas marrjes sé kérkesés,
njé konfirmim né njé format té thjeshté “po” ose “jo”, nése shuma e nevojshme pér
ekzekutimin e njé transaksioni pagese éshté e disponueshme né llogariné e pagesés
Sé paguesit.

Né rast t& njé gabimi té papritur ose incidenti kibernetik gé ndodh gjaté procesit té
identifikimit elektronik, autentifikimit ose shkémbimit té elementeve té t€ dhénave,
ofruesi i shérbimit té pagesés pér shérbimin e llogarisé i dérgon njé mesazh njoftimi
ofruesit té shérbimit té inicimit té pagesés ose ofruesit té shérbimit té informimit té
llogarisé dhe ofruesit té shérbimit té pagesés qé emeton instrumente pagese té bazuara
né karta, ku shpjegon arsyen e gabimit té papritur ose incidentit kibernetik.
Né rastet kur ofruesi i shérbimit té pagesés pér shérbimin e llogarisé ofron njé ndérfage
té dedikuar né pérputhje me nenin 36 té késaj rregulloreje, ndérfagja duhet té
parashikojé edhe mesazhe njoftimi né lidhje me gabime té papritura ose incidente
kibernetike gé do té komunikohen nga ¢do ofrues i shérbimeve té pagesave gé zbulon
gabimin ose incidentin, te ofruesit e tjeré té shérbimeve té pagesave gé marrin pjesé né
seancén e komunikimit.

Ofruesit e shérbimit té informimit té llogarisé krijojné mekanizma té pérshtatshém dhe

efektivé pér parandalimin e aksesit né informacione té ndryshme nga informacionet

mbi llogarité e pércaktuara té pagesave dhe transaksionet e pagesave té lidhura me to,
sipas pélgimit té garté té dhéné nga pérdoruesi.

Ofruesit e shérbimit té inicimit té pagesés u sigurojné ofruesve té shérbimit té pagesés

pér shérbimin e llogarisé, té njéjtin informacion, si¢ kérkohet nga pérdoruesi i

shérbimeve té pagesave, kur inicion direkt transaksionin e pagesés.

Ofruesit e shérbimit té informimit té llogarisé do té jené né gjendje té pérdorin

informacionin nga llogarité e pércaktuara té pagesave dhe transaksionet e pagesave té

lidhura me to, té mbajtur nga ofruesit e shérbimit té pagesés pér shérbimin e llogarisé,
pér géllimet e kryerjes sé shérbimit té informimit té llogarisé né secilén prej rrethanave
té méposhtme:

a) sa heré gé pérdoruesi i shérbimeve té pagesave kérkon né ményré aktive njé
informacion té tillé;
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b) kur pérdoruesi i shérbimeve té pagesave nuk kérkon né ményré aktive njé
informacion té tillé, jo mé shumé se katér heré brenda njé periudhe 24-oréshe,
pérvec rastit kur éshté réné dakord pér njé frekuencé mé té larté, népérmjet njé
marréveshjeje midis ofruesit té€ shérbimit té informimit té llogarisé dhe ofruesit té
shérbimit té pagesés pér shérbimin e llogarisé, me pélgimin e pérdoruesit té
shérbimeve té pagesave.

KREU VII
KERKESA MBIKEQYRESE

Neni 41
Masat mbikéqyrése
Banka e Shqipérisé, né rast mosplotésimi té kérkesave té késaj rregulloreje, zbaton masat
mbikéqyrése dhe/ose ndéshkimore té parashikuara né nenin 25 dhe né kreun | té Titullit V
té ligjit “Pér shérbimet e pagesave”.

Neni 42
Hyrja né fuqi
Kjo rregullore hyn né fugi né daté 1 janar 2024.

KRYETARI | KESHILLIT MBIKEQYRES

Gent SEJKO
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Aneksi 1

Vlera e kufirit té
pérjashtimit (“VKP”)

NORMA REFERENCE E MASHTRIMIT (NE %)

Pér pagesat elektronike
me karté né distancé

Pér transfertat
elektronike té kreditit né

distancé
Vlera ekuivalente né leké e 0.01 0.005
shumés 500 euro
Vlera ekuivalente né leké e 0.06 0.01
shumés 250 euro
Vlera ekuivalente né leké e 0.13 0.015

shumés 100 euro
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