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REPUBLIKA ESHQIPERISE
BANKA E SHQIPERISE
KESHILLI MBIKEQYRES
VENDIM

Nr. 32, daté 03.05.2006

PER MIRATIMIN E RREGULLORES

“PER PERDORIMIN E TEKNOLOGJISE SE INFORMACIONIT DHE TE
KOMUNIKIMIT NE SUBJEKTET E LICENCUARA NGA BANKA E
SHQIPERISE”

Késhilli Mbikégyrés i Bankés sé& Shqipérisé, pasi shqyrtoi propozimin e
Departamentit t& Mbikéqyrjes, né bazé té nenit 12, shkronja “a” dhe té nenit 43,
shkronja “c” té ligjit nr. 8269, daté 23.12.1997 “Pér Bankén e Shqipérisé”,
Vendosi:
1. Té miratojé rregulloren “Pér pérdorimin e teknologjisé sé informacionit dhe té
komunikimit né subjektet e licencuara nga Banka e Shqipérisé€”, sipas tekstit

bashkélidhur kétij vendimi.

2. Ngarkohet Departamenti i Mbikéqgyrjes né Bankén e Shqipérisé, pér zbatimin
e kétij vendimi.

3. Ngarkohet Departamenti i Marrédhénieve me Jashté, Integrimit Europian dhe
Komunikimit, pér publikimin e késaj rregulloreje né Buletinin Zyrtar té€ Bankés
Sé Shqipérisé.

4. Ky vendim hyn né fugi menjehere.
SEKRETARI KRYETARI

Ylli MEMISHA Ardian FULLANI



RREGULLORE

“PER PERDORIMIN E TEKNOLOGJISE SE INFORMACIONIT
DHE TE KOMUNIKIMIT NE SUBJEKTET E LICENCUARA NGA
BANKA E SHQIPERISE”

Neni 1
Baza ligjore

Kjo rregullore nxirret né zbatim té ligjit nr.8269 daté 23.12.1997 “Pér Bankén e
Shqipérisé” dhe té ligjit nr.8365 daté 02.07.1998 “Pér bankat né Republikén e
Shqipérisé”.

Neni 2
Qéllimi

(1) Kjo rregullore ka pér géllim pércaktimin e kritereve dhe té kushteve qé duhet
té plotésojné subjektet e késaj rregulloreje pér organizimin dhe pér funksionimin
e sistemeve té tyre té teknologjisé sé informacionit dhe té komunikimit (mé
poshté, TIK).

(2) Pércaktimi i kétyre kritereve dhe kushteve pér organizimin dhe né
funksionimin e sistemeve té TIK, si edhe zbatimi i tyre, synon uljen e rrezikut
operacional gé mund té shkaktohet nga keqpérdorimi i sistemeve té TIK si edhe
té ruajé besueshméring e kétyre sistemeve né mbéshtetjen e veprimtarisé sé
subjekteve.

Neni 3
Subjektet

(1) Subjekte té késaj rregulloreje (mé poshté, subjekti) jané:

a. bankat dhe degét e bankave té huaja qé ushtrojné veprimtari bankare né
Republikén e Shqipérisé, me pérjashtim té Bankés sé Shqipérisé;
b. institucionet financiare jobanka dhe Unionet e shogérive té kursim-kreditit;

(2) Pavarésisht nga paragrafi (1) i kétij neni, Banka e Shqipérisé verifikon
zbatimin e kérkesave té késaj rregulloreje, edhe tek subjektet e tjera té
licenguara prej saj, né ményré té arsyeshme dhe né varési t& madhésisé dhe té
kompleksitetit t&€ veprimtarisé dhe té sistemeve té tyre té TIK.

Neni 4



Planifikimi dhe organizimi i procedurave

(1) Subjekti pércakton objektiva, strategji dhe kérkesa té sigurisé pér
veprimtariné e sistemeve té tij t& TIK. Pér secilin proces, subjekti miraton nga
Késhilli Drejtues, ose njé strukturé e autorizuar prej tij, procedura pér
administrimin, pér operimin, pér ruajtjen e sistemeve, pér mbrojtjen e té dhénave
si edhe pér nxjerrjen jashté pérdorimit te tyre.

(2) Né rast se subjekti siguron té gjithé ose njé pjesé té veprimtarisé (ose té
sistemeve) sé tij té TIK nga ofrues té jashtém té shérbimit, atéheré subjekti
realizon dhe miraton procedura dhe udhézime, té cilat sigurojné pérputhshmériné
me kérkesat e késaj rregulloreje pér siguri dhe pér miréfunksionim té kétyre
sistemeve.

(3) Subjekti cakton njé punonjés té brendshém té specializuar né fushén e
teknologjisé sé informacionit, si pérgjegjés pér aspekte té ndryshme té
veprimtarise sé TIK.

Neni 5
Analiza e rrezikut

(1) Subjekti vendos kritere pér rrezikun e lejueshém né lidhje me pérdorimin e
sistemeve té tij té TIK, pércakton hallkat pérgjegjése pér zbatimin dhe pér
monitorimin e tyre, si edhe kryen periodikisht analizén e kétij rreziku.

(2) Té paktén njé heré né vit ose né ¢do rast ndryshimesh té réndésishme té
kérkesave té sigurisé sé TIK, subjekti kryen analiza té rrezikut pér té siguruar qé
ky rrezik éshté mbajtur brenda kufijve té pranueshém lidhur me veprimtariné e
subjektit. Rezultatet e analizés sé rrezikut dokumentohen.

Neni 6
Vendosja e objektivave cilésoré

(1) Pér secilin aspekt té veprimtarisé sé tij té TIK, subjekti vendos objektiva
cilésoré, té cilét do té jené né pérputhje me objektivat e tjeré té tij. K&to objektiva
shprehin pritshmérité e subjektit pér cilésiné e produkteve dhe té shérbimeve gé
rrjiedhin ose gé mundésohen prej sistemeve té tij t& TIK. Subjekti realizon
rishikime periodike té pérputhshmérisé dhe té plotésimit té kétyre objektivave
dhe dokumenton rezultatin e tyre.

(2) Ne zbatim te paragrafit (1) te ketij neni, objektivat pér cilésiné e produkteve
dhe té shérbimeve gé rrjedhin ose qé mundésohen prej sistemeve té TIK ge
perdor subjekti, duhet gé minimalisht t& pérfshijné kérkesat pér siguriné e
informacionit gé vendoset né sistemet e TIK, pér besueshmériné e té dhénave si
edhe gjenerimin e tyre né kohén e duhur dhe né ményré té sakté.

Neni 7



Mirémbajtja dhe siguria né pérdorimin e sistemeve té TIK

(1) Subjekti merr masa pér té siguruar gé sistemet e tij té TIK mirémbahen dhe
administrohen né njé ményré e cila siguron operim té géndrueshém dhe té
parashikuar (t& mirénjohur).

(2) Né zbatim té paragrafit (1) té kétij neni, subjekti miraton dhe zbaton
procedura pér té siguruar mirépérdorimin e sistemeve té tij té TIK dhe mbrojtjen
nga shkatérrimi. Kéto procedura duhet té pérmbajné pércaktime konkrete dhe té
verifikueshme.

(3) Procedurat pér mirépérdorimin e sistemeve pérfshijné kérkesa pér mbrojtjen
e pajisjeve, té sistemeve dhe té té dhénave té réndésishme kundér démtimit,
kegpérdorimit, kegfunksionimeve logjike té programeve dhe pérdorimit té
paautorizuar. Kéto kérkesa duhet t'i referohen dhe t'i pérshtaten praktikave mé té
mira té fushés pérkatése.

(4) Procedurat per mbrojtien e té dhénave prej shkatérrimit, pérfshijné kérkesa
pér ruajtien periodike dhe té detyrueshme té tyre né instrumente dhe/ose né
sisteme dhe/ose né mjedise té teknologjisé sé informacionit, té cilat jané té
ndryshme nga ato gé pérdoren pér t& mbéshtetur veprimtariné e drejtpérdrejté
dhe té pérditshme té subjektit.

(5) Procedurat e mésipérme pérfshijné gjithashtu udhézues pér caktimin, pér
ndryshimin, pér zhvendosjen dhe pér kontrollin e autorizimit pér té pérdorur
sistemet e TIK.

Neni 8
Zhvillimi dhe prokurimi i sistemeve té TIK

(1) Subjekti miraton akte té brendshme pér ményrén se si realizon zhvillimet,
ndryshimet dhe provat né sistemet e tij t&¢ TIK. Sistemet e TIK vendosen né
operim normal, vetém pasi punonjési i specializuar gé realizon verifikimin e
zbatueshmeérisé sé procedurave dhe té miréfunksionimit té sistemeve (oficeri i
sigurisé), té japé miratimin e tij t& dokumentuar.

Neni 9
Trajtimi i shmangieve (i keqfunksionimeve) dhe i ndryshimeve

(1) Subjekti miraton procedura pér trajtimin e shmangieve dhe té ndryshimeve né
sistemet e tij té€ TIK, dhe siguron pérputhshmériné me kérkesat e tyre. Veprimet e
kryera né funksion té kétyre procedurave, dokumentohen dhe ruhen.

(2) Procedurat pér trajtimin e shmangieve pérfshijné trajtimin e c¢do
kegfunksionimi qé shfaget nga operimi i sistemeve té TIK. Objekti i kétyre
procedurave, éshté rivendosja e kushteve normale pér funksionimin e sistemeve

4



té TIK. Procesi i trajtimit te shmangieve realizon identifikimin e shkakut té tyre,
parandalimin e pérséritieve si edhe sigurimin e trajtimit te pérshtatshém dhe
transparent té tyre. Shmangiet dhe masat e marra pér trajtimin e tyre,
dokumentohen. Procedurat pér trajtimin e shmangieve pérmbajné edhe
udhézime pér pérshkallézimin e veprimeve sipas llojit t¢ shmangies dhe té
hallkés pérgjegjése.

(3) Procedurat pér trajtimin e ndryshimit pércaktojné kritere pér trajtimin e ¢cdo
ndryshimi, i cili ndikon né sistemet e gjenerimit té t& dhénave. Kéto procedura
kerkojné trajtim té pérshtatshém dhe transparent, si edhe dokumentim té kétyre
ndryshimeve. Subjekti do té sigurojé gé procedurat pér trajtimin e ndryshimit,
mundésojné njé operim té géndrueshém dhe té parashikueshém té sistemeve té
tij té& TIK.

Neni 10
Vazhdimésia e operimit té sistemeve té TIK

(1) Subjekti miraton njé plan té vazhdimésisé sé operimit té sistemeve té tij té
TIK. Né kuadér té kétij plani, zhvillohen procedura né té cilat pércaktohen
rreziget e mundshme si edhe ményra e veprimit, rolet dhe pérgjegjésité e
personave dhe té strukturave té caktuara té tij. Né lidhje me analizén e rrezikut
sipas nenit 5 té késaj rregulloreje, subjekti identifikon sistemet e tij t& TIK sipas
shkallés sé réndésisé, té cilét duhet té pérfshihen né planin e vazhdimésisé.

(2) Paraprakisht, né planin e vazhdimésisé, subjekti:
a. identifikon dhe vleréson elementé té vecanté té sistemeve té TIK gé mund
té déshtojné dhe parashikon njé pérgjigje (reagim) té pérshtatshém;
b. pércakton kritere pér aktivizimin e zgjidhjeve mbéshtetése (back-up);
c. pércakton procedura té rekuperimit;
d. pércakton udhézime pér ményrén e informimit té drejtuesve, té
punonjésve, dhe sipas rastit, té klientéve dhe té ofruesve té shérbimeve;

(3) Subjekti merr masa gé trainimi i personelit pérkatés, ushtrimi dhe provat e
zgjidhjeve back-up, té realizohen né njé shkallé té mjaftueshme pér té krijuar
besimin qé kéto zgjidhje veprojné né njé ményré té kénagshme. Provat
dokumentohen né ményré té tillé, gé ményra e zbatimit dhe rezultatet e tyre té
vlerésohen né té ardhmen, sipas nevojave dhe politikave té brendshme té
subjektit.

Neni 11
Pérgatitja pér ndérprerjen e operacioneve si rezultat i ngjarjeve té
jashtézakonshme

(1) Subjekti miraton né ményré té dokumentuar njé plan rekuperimi né rastin e
ndodhjeve te ngjarjeve té jashtezakonshme, si rezultat i te cilave, ne menyre te



paparashikur dhe te forcuar, operacionet e TIK nuk mund té vazhdojné
mbéshtetur né burimet gé pérdoren normalisht.

(2) Plani i rekuperimit né rast ngjarjesh té jashtézakonshme, pérfshin minimalisht:

njé pérmbledhje té sistemeve té TIK, gqé duhet té rekuperohen;

njé pérshkrim té planit té rekuperimit dhe t&€ masave gé ai pérmban;

kritere té pércaktuara garté, pér aktivizimin e planit té rekuperimit;
procedurat, té cilat pércaktojné veprimet e nevojshme pér té rivendosur né
puné sistemet e TIK;

njé pérshkrim té pérgjithshém té pérgjegjésive dhe té procedurave pas
aktivizimit té planit té rekuperimit;

g. udhézime pér informimin e punonjésve té prekur nga ngjarja e
jashtézakonshme, si edhe, sipas rastit dhe nevojés, pér ofruesit e
shérbimit, pér klientét, pér autoritetet publike dhe pér median.
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(3) Subjekti kryen té paktén njé heré né vit, trainime, ushtrime dhe prova né njé
shkallé té tillé gé té krijojé besimin gé plani i rekuperimit né rast ngjarjesh té
jashtézakonshme vepron si¢ parashikohet. Rezultatet dokumentohen né ményré
té tille, gé té vlerésohen né té ardhmen, sipas nevojave té subjektit.

Neni 12
Sigurimi i shérbimeve nga ofrues té jashtém

(1) Subjekti éshté pérgjegjés pér té siguruar gé aktiviteti i tij i TIK kryhet né
pérputhje me té gjitha kérkesat e pércaktuara né kété rregullore, dhe té tjera qé
lidhen me kété veprimtari. Kjo kérkesé zbatohet edhe aty ku i gjithé ose njé pjesé
e aktivitetit t&é TIK, sigurohet nga palé té tjera (ofrues i jashtém i shérbimit). Né
kété rast, realizohet njé marréveshje me shkrim midis subjektit dhe ofruesit té
jashtém té shérbimit, pérmes sé cilés i jepet e drejta subjektit té inspektojé dhe té
kontrollojé veprimtariné e ofruesit té jashtém té shérbimit té TIK, ashtu sig
specifikohet né marréveshje. Marréveshja do té pérmbajé pércaktime té garta
pér trajtimin dhe pér ruajtjen e informacionit té rezervuar (konfidencial).

(2) Marréveshja sipas paragrafit (1) té kétij neni, pérmban pércaktimin gé Banka
e Shqipérisé ka té drejté té njihet me informacionin qé siguron subjekti nga
ofruesi i jashtém i shérbimit té TIK, dhe/ose me raportet e auditorit té jashtém té
ofruesit té jashtém té shérbimit.

(3) Subjekti, sipas kérkesave té tij ose népérmjet bashképunimit t& formalizuar
me palé té tjera, gé nuk pérfagésojné ofruesin e jashtém té shérbimit té TIK,
sigurohet (@& zotéron kompetencén e nevojshme pér té administruar
marréveshjen e pércaktuar né paragrafin (1) té kétij neni.



Neni 13
Dokumentimi

Subjekti mban dokumentacion te plote dhe te azhornuar té organizimit, té
pajisjeve, té sistemeve dhe té faktoréve té tjeré té réndésishém qgé lidhen me
veprimtariné e tij té TIK. Njé dokumentacion i tillé do té provojé se
pérputhshméria me kérkesat e késaj rregulloreje éshté e vazhdueshme.

Neni 14
Materiale plotésuese

(1) Pér té mbéshtetur analizén mbi zbatimin e kérkesave té késaj rregulloreje, do
té pérdoren:

1. pyetésori pér vlerésimin e veprimtarisé sé TIK;

2. pyetésori pér planin e rekuperimit né raste ngjarjesh te jashtézakonshme.

(2) Pyetésorét e pércaktuar né paragrafin (1) té kétij neni, i vihen né dispozicion
subjekteve té késaj rregulloreje nga Departamenti i Mbikéqgyrjes sé Bankés sé
Shqiperisé né prag té fillimit t& inspektimit, dhe plotésohen prej subjekteve né
ményrén dhe né kohén e pércaktuar nga Departamenti i Mbikéqgyrjes. Nése
kérkohet nga Departamenti i Mbikéqyrjes, pérgjigjet e pyetésoreve mbéshteten
nga dokumentacioni pérkatés vértetues i subjektit.

Neni 15
Ruajtja e dokumentacionit

Subjekti ruan dokumentacionin e prodhuar né pérputhje me kérkesat e késaj
rregulloreje, sipas:
a) kérkesave ligjore dhe rregullative té pérgjithshme ose té vecanta, pér
trajtimin e dokumentacionit, ku institucioni éshté subjekt;
b) nevojave ose kérkesave té tij té brendshme, pér dokumentim;

Neni 16
Masat korrigjuese dhe penalitetet

Pér cdo shkelje té kérkesave té késaj rregulloreje, zbatohen masat korrigjuese
dhe penalitetet e parashikuara né nenin 44 té ligjit nr.8268 “Pér bankat né
Republikén e Shqipérisé” dhe aktet e Bankés sé& Shqipérisé té nxjerra né zbatim
té tij.



Neni 17
Hyrja ne fuqi

(1) Me miratimin e késaj rregulloreje, kérkesat e saj pérfagésojné kushte pér
procesin e licencimit té subjekteve dhe jané pjesé e vlerésimit té pérgjithshém té
subjektit nga Departamenti i Mbikéqyrjes sé Bankés sé Shqipérisé.

(2) Pas miratimit nga Késhilli Mbikéqgyrés i Bankés sé Shqipérisé, kérkesat e
késaj rregulloreje zbatohen menjéheré nga subjekti i cili paraget njé kérkesé pér
t'u licencuar pér heré té paré.

(3) Né rastin e subjekteve ekzistuese, kérkesat e késaj rregulloreje duhet té
plotésohen brenda datés 1 janar 2007.

(4) Departamenti i Mbikéqyrjes sé Bankés sé Shqipérisé pérgatit dhe miraton
Manualin e Inspektimit t&é Sistemeve té Teknologjisé sé Informacionit dhe té
Komunikimit, brenda 90 ditéve nga miratimi i késaj rregulloreje.

(5) Kjo rregullore hyn né fugi me miratimin e saj nga Késhilli Mbikéqyrés i Bankés
Sé Shqipérisé.

Kryetari i Késhillit Mbikéqyrés

Ardian Fullani



