REPUBLIKAE SHQIPERISE

BANKA E SHQIPERISE
KESHILLI MBIKEQYRES

VENDIM
Nr. 10, daté 7.2.2024

PER
MIRATIMIN E UDHEZIMIT
PER RAPORTIMIN E INCIDENTEVE MADHORE

Né bazé dhe pér zbatim té nenit 1, pika 4, shkronja “b”, nenit 12, shkronja “a” dhe nenit
43, shkronja “c” té ligjit nr. 8269, daté 23.12.1997 “Pér Bankén e Shqipérisé”, i ndryshuar;
dhe té nenit 89 té ligjit nr. 55/2020, daté 30.4.2020 “Pér shérbimet e pagesave”; Késhilli
Mbikéqyrés i Bankés sé Shqipérisé, me propozimin e Departamentit t&¢ Mbikéqyrjes,

VENDOSI:

1. Té miratojé udhézimin “Pér raportimin e incidenteve madhore”, sipas tekstit

bashkélidhur kétij vendimi.

Ngarkohen ofruesit e shérbimeve té pagesave pér zbatimin e kétij vendimi.

Ngarkohet Departamenti i Mbikéqyrjes pér ndjekjen e zbatimit té kétij vendimi.

4. Ngarkohen Kabineti i Guvernatorit dhe Departamenti i Kérkimeve me publikimin
e kétij vendimi, pérkatésisht né Fletoren Zyrtare dhe né Buletinin Zyrtar té Bankés
sé Shqipérisé.

wmn

Ky vendim hyn mé fugi mé 1 mars 2024 dhe botohet né Fletoren Zyrtare.

SEKRETARI KRYETARI

Elvis CIBUKU Gent SEJKO



1. KERKESA TE PERGJITHSHME

1.1. Objekti i udhézimit
Objekti i kétij udhézimi éshté pércaktimi i:
a) kritereve pér klasifikimin e incidenteve operacionale ose té sigurisé si incidente
madhore, nga ofruesit e shérbimeve té pagesave,
b) formatit té raportimit dhe procedurave gé ofruesit e shérbimeve té pagesave
duhet té ndjekin pér té njoftuar Bankén e Shqipérisé, né pérputhje me pikén 1
té nenit 89 t€ ligjit “Pér shérbimet e pagesave”.

1.2. Subjektet e udhézimit

Subjekte té kétij udhézimi jané ofruesit e shérbimeve té pagesave, si¢ pércaktohen né
nenin 3, pika 2, shkronjat “a”, “b” dhe “c” té ligjit nr.55/2020, daté 30.4.2020 “Pér
shérbimet e pagesave”, i cili n€ kété¢ udhézim do t€ quhet ligji “Pér shérbimet e
pagesave”.

1.3. Fusha e zbatimit té udhézimit

1.3.1 Kérkesat e kétij udhézimi zbatohen pér té gjitha incidentet qé pérfshihen né
pérkufizimin e “incidentit madhor operacional ose t€ sigurisé”, q¢ mbulon ngjarjet
e jashtme dhe té brendshme, té cilat mund té jené me synime keqdashése ose
aksidentale.

1.3.2 Ky udhézim zbatohet edhe né rastet kur incidentet madhore operacionale ose té
sigurisé e kané origjinén nga vende té tjera jashté Shqipérisé (p.sh. kur njé incident
e ka origjinén né shogériné mémeé, me seli jashté Republikés sé Shqipéris€) dhe
ndikojné né shérbimet e pagesave té ofruara nga ofruesi i shérbimeve té pagesave
né Shqipéri, né ményreé té drejtpérdrejté (kur njé shérbim i lidhur me pagesat kryhet
nga subjekti jashté Shqipérisé) ose né ményreé té térthorté (p.sh. kur aftésia e ofruesit
té shérbimeve té pagesave pér té vazhduar veprimtariné e shérbimeve té pagesave,
rrezikohet né njé ményré tjetér si pasojé e incidentit).

1.3.3 Kérkesat e kétij udhézimi zbatohen edhe pér incidentet madhore gé ndikojné
funksionet e transferuara te té tretét nga ofruesit e shérbimeve té pagesave.

1.4. Pérkufizime

1.4.1 Termat e pérdorur né kété udhézim kané té njéjtin kuptim me termat e pérdorur né
ligjin “Pér shérbimet e pagesave”.

1.4.2 Pérveg sa parashikohet né pikén 1.4.1, pér géllime té zbatimit té kétij udhézimi,
termat e méposhtém kané kété kuptim:

a) “Incident operacional ose i sigurisé” - &shté njé ngjarje e vetme ose njé seri
ngjarjesh té lidhura, t& paplanifikuara nga ofruesi i shérbimeve té pagesave, gé ka
ose ka té ngjaré té keté njé ndikim negativ né integritetin, disponueshméring,
konfidencialitetin dhe/ose autenticitetin e shérbimeve té lidhura me pagesat;

b) “integritet” — éshté karakteristika e ruajtjes sé saktésisé dhe plotésisé sé aktiveve
(pérfshiré té dhénat);



“disponueshméria” — éshté karakteristika e shérbimeve té lidhura me pagesat, pér
té qené plotésisht té aksesueshme dhe té pérdorshme nga pérdoruesit e shérbimeve
té pagesave, sipas niveleve té pranueshme, té paracaktuara nga ofruesi i shérbimeve
té pagesave;

“konfidencialiteti” - éshté karakteristika gé informacioni t¢ mos iu vihet né
dispozicion ose t’iu zbulohet/shpérndahet individéve, subjekteve ose proceseve té
paautorizuara;

“autenticiteti” — &shté karakteristika e njé burimi pér té gené ai gé pretendon té jeté;
“shérbime té lidhura me pagesat” — &shté ¢do veprimtari e pércaktuar né pikén 37
té nenit 5 té ligjit “Pér shérbimet e pagesave”, dhe té gjitha funksionet e nevojshme
mbéshtetése teknike pér ofrimin e sakté té shérbimeve té pagesave.

1.5. Shkémbimi i informacioni me autoritetet e tjera

151

Banka e Shqipérisé mund té shkémbejé informacione té lidhura me incidentet
madhore, me autoritete té tjera vendase, pasi vleréson réndésiné dhe relevancén e
njé incidenti madhor operacional ose té sigurisé pér ato autoritete.

2. KRITERET E KLASIFIKIMIT TE INCIDENTIT SI INCIDENT MADHOR

2.1. Kriteret e klasifikimit té incidentit si incident madhor
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Ofruesit e shérbimeve té pagesave klasifikojné si incidente madhore, incidentet
operacionale ose té sigurisé qé plotésojné:

a) njé ose mé shumé nga kriteret né kategoriné “ndikim i larté”, ose

b) tre ose mé shumé nga kriteret n€ kategoriné “ndikim i ulét”,

si¢ pércaktohet né tabelén 1 té pikés 2.1.4, dhe pas vlerésimit té pércaktuar né kété
udhézim.
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a)

b)

Ofruesit e shérbimeve té pagesave vlerésojné njé incident operacional ose té
sigurisé, duke konsideruar kriteret (elementet) e méposhtme dhe treguesit e tyre
bazé:

transaksionet e prekura nga incidenti, pér té cilat ofruesit e shérbimeve té pagesave
pércaktojné vlerén totale té tyre, si dhe numrin e pagesave t€ kompromentuara, si
pérgindje ndaj nivelit té rregullt (t& zakonshém) té transaksioneve té pagesave té
kryera népérmjet shérbimeve té pagesave té prekura nga incidenti;

pérdoruesit e shérbimeve té pagesave té prekur nga incidenti, pér té cilét ofruesit e
shérbimeve té pagesave pércaktojné numrin e tyre (pérdoruesve), né vleré absolute
dhe si pérgindje ndaj numrit té pérgjithshém té pérdoruesve té shérbimeve té
pagesave;

thyerja e sigurisé sé rrjetit ose sistemeve té informacionit, pér té cilén ofruesit e
shérbimeve té pagesave pércaktojné nése ndonjé veprim keqdashés ka
kompromentuar siguriné e rrjetit ose té sistemeve té informacionit gé lidhen me
ofrimin e shérbimeve té pagesave;



d) kohézgjatja e ndérprerjes sé shérbimeve (service downtime), pér té cilén ofruesit e
shérbimeve té pagesave pércaktojné periudhén kohore kur shérbimi ka té ngjaré té
mos jeté i disponueshém pér pérdoruesin e shérbimeve té pagesave, ose kur
urdhérpagesa, né kuptim té nenit 5, pika 49 té ligjit “Pér shérbimet e pagesave”,
mund té mos realizohet nga ofruesi i shérbimeve té pagesave;

e) ndikimi ekonomik, pér té cilin ofruesit e shérbimeve té pagesave pércaktojné kostot
monetare té lidhura me incidentin né ményré térésore dhe marrin parasysh vlerén
absolute, dhe kur éshté e zbatueshme, edhe réndésiné relative té kétyre kostove, né
raport me madhésiné e ofruesit té shérbimeve té pagesave (p.sh. né raport me
kapitalin e nivelit té paré té ofruesit té shérbimeve té pagesave);

f) niveli i larté i pérshkallézimit t& brendshém, pér té cilin ofruesit e shérbimeve té
pagesave pércaktojné nése incidenti éshté raportuar ose ka té ngjaré té raportohet
tek drejtuesit ekzekutivé té subjektit;

g) ofruesit e tjeré té shérbimeve té pagesave ose infrastrukturat pérkatése gé mund té
preken nga incidenti, pér té cilét ofruesit e shérbimeve té pagesave pércaktojné
implikimet/ndikimet sistemike gé ka té ngjaré té keté incidenti, d.m.th. mundésia
qé efekti i incidentit té pérhapet pértej ofruesit té shérbimeve té pagesave té prekur
fillimisht, tek ofruesit e tjeré té shérbimeve té pagesave, infrastrukturat e tregut
financiar dhe/ose skemat e pagesave;

h) ndikimi reputacional, pér té cilin ofruesit e shérbimeve té pagesave pércaktojné se
si incidenti mund té cenojé besimin e pérdoruesve té shérbimeve té pagesave te veté
ofruesi i shérbimeve té pagesave dhe, né pérgjithési, né shérbimin bazé té ofruar
0se né tregun né térési.

2.1.3 Ofruesit e shérbimeve té pagesave llogarisin vlerén e treguesve sipas pércaktimeve
té méposhtme:
a) transaksionet e prekura nga incidenti,

si rregull i pérgjithshém, nénkuptojné té gjitha transaksionet brenda vendit dhe
ndérkufitare gé jané ndikuar ose ka té ngjaré té ndikohen né ményré té drejtpérdrejté
ose té térthorté nga incidenti dhe, né veganti, ato transaksione gé nuk mund té iniciohen
ose té procesohen, ato transaksione pér té cilat éshté ndryshuar pérmbajtja e mesazhit
té pagesés dhe ato transaksione gé jané urdhéruar me géllim mashtrimi (pavarésisht
nése fondet jané rikuperuar apo jo), ose kur ekzekutimi i sakté pengohet né ndonjé
ményré tjetér nga incidenti.

Pér incidentet operacionale gé ndikojné né aftésiné pér té iniciuar dhe/ose pér té
procesuar transaksionet, ofruesit e shérbimeve té pagesave raportojné vetém ato
incidente me kohézgjatje mé té gjaté se 1 (njé) oré. Kohézgjatja e incidentit matet qé
nga momenti kur ndodh incidenti, deri né momentin Kkur aktivitetet
normale/operacionet e zakonshme jané rikuperuar né nivelet e shérbimit té ofruara para
incidentit.

Ofruesit e shérbimeve té pagesave konsiderojné si nivel té rregullt (t& zakonshém) té
transaksioneve té pagesave, mesataren ditore té transaksioneve vijetore té pagesave



brenda vendit dhe ato ndérkufitare té kryera népérmjet té njéjtéve shérbime pagesash
gé jané prekur nga incidenti, duke konsideruar vitin e méparshém si periudhé referimi
pér llogaritjet. Né rast se ofruesit e shérbimeve té pagesave nuk e konsiderojné kété
vleré si pérfagésuese (p.sh. pér shkak té sezonalitetit), ata pérdorin njé metriké tjetér,
mé pérfagésuese, dhe njoftojné Bankén e Shqipérisé pér arsyet e ndjekjes sé késaj
gasjeje, népérmjet plotésimit té fushés pérkatése té formularit té raportimit né Aneksin
1 té kétij udhézimi.

b) pérdoruesit e shérbimeve té pagesave té prekur nga incidenti,

nénkuptojné té gjithé klientét (brenda vendit ose nga jashté, konsumatoré ose shogéri
tregtare) gé kané njé kontraté me ofruesin e shérbimeve té pagesave, té prekur nga
incidenti, gé iu jep atyre akses né shérbimin e pagesés té prekur nga incidenti, dhe gé
jané ndikuar ose mund té ndikohen nga pasojat e incidentit.

Ofruesit e shérbimeve té pagesave pérdorin vlerésime té bazuara né aktivitetin e tyre té
méparshém, pér té pércaktuar numrin e pérdoruesve té shérbimeve té pagesave qé mund
té kené pérdorur shérbimin e pagesave gjaté kohézgjatjes sé incidentit.

Né rastin e grupeve, secili ofrues i shérbimeve té pagesave merr né konsideraté vetém
pérdoruesit e tij t& shérbimeve té pagesave. Né rastin e njé ofruesi té shérbimeve té
pagesave gé ofron shérbime operacionale pér té tjerét, ai ofrues i shérbimit té pagesés
merr né konsideraté vetém pérdoruesit e tij té shérbimeve té pagesave (nése ka), dhe
ofruesit e tjeré té shérbimeve té pagesave qé marrin kéto shérbime operacionale e
vlerésojné incidentin né lidhje me pérdoruesit e tyre té shérbimeve té pagesave.

Pér incidentet operacionale gé ndikojné né aftésiné pér té iniciuar dhe/ose pér té
procesuar transaksionet, ofruesit e shérbimeve té pagesave raportojné vetém ato
incidente gé cenojné pérdoruesit e shérbimeve té pagesave pér njé kohézgjatje mé té
gjaté se 1 (njé) oré. Kohézgjatja e incidentit matet gé nga momenti kur ndodh incidenti,
deri né momentin kur aktivitetet normale/operacionet e zakonshme jané rikuperuar né
nivelet e shérbimit té ofruara para incidentit.

Ofruesit e shérbimeve té pagesave konsiderojné si numér total té pérdoruesve té
shérbimeve té pagesave, shumén e agreguar té pérdoruesve té shérbimeve té pagesave
brenda dhe jashté vendit, té lidhur né ményré kontraktuale me ofruesit e shérbimeve té
pagesave né kohén e incidentit (ose, né ményré alternative mund té pérdorin, vlerén mé
té fundit té disponueshme té numrit té pérdoruesve té shérbimeve té pagesave) dhe me
akses né shérbimin e pagesave té prekur nga incidenti, pavarésisht nga madhésia e tyre,
ose nése ata konsiderohen pérdorues aktivé ose pasiveé té shérbimit té pagesés.

c) thyerja e sigurisé sé rrjetit ose sistemeve té informacionit

Ofruesit e shérbimeve té pagesave vlerésojné nése ndonjé veprim keqdashés ka
rrezikuar disponueshméring, autenticitetin, integritetin ose konfidencialitetin e rrjetit
ose sistemeve té informacionit (pérfshiré té dhénat), né lidhje me ofrimin e shérbimeve
té pagesave.



d) kohézgjatja e ndérprerjes sé shérbimeve (service downtime),

éshté periudha kohore kur cdo detyré, proces ose kanal né lidhje me ofrimin e
shérbimeve té pagesave éshté ndérpreré ose ka té ngjaré té ndérpritet, duke penguar né
kété ményré, inicimin dhe/ose ekzekutimin e njé shérbimi pagese dhe/ose aksesin né
njé llogari pagese. Ofruesit e shérbimeve té pagesave llogarisin kohén e ndérprerjes sé
shérbimit qé nga momenti i fillimit t&8 ndérprerjes sé shérbimit dhe marrin né
konsideraté si intervalet kohore gjaté orarit zyrtar té punés si¢c kérkohet pér
kryerjen/ekzekutimin e shérbimeve té pagesave, ashtu edhe orét jashté orarit zyrtar té
punés dhe periudhat e mirémbajtjes, kur éshté e pérshtatshme dhe e zbatueshme. Nése
ofruesit e shérbimeve té pagesave nuk jané né gjendje té pércaktojné se kur filloi
ndérprerja e shérbimit, né ményré pérjashtimore ata llogarisin ndérprerjen e shérbimit
gé nga momenti kur zbulohet ndérprerja e shérbimit.

e) ndikimi ekonomik,

pérfagéson kostot gé mund té lidhen drejtpérdrejt me incidentin, si dhe kostot gé lidhen
né ményré té térthorté me té. Ofruesit e shérbimeve té pagesave, pér géllime té
matjes/pérllogaritjes sé ndikimit ekonomik, konsiderojné fondet ose pasurité e
pérvetésuara (expropriated), kostot e zévendésimit té pajisjeve (hardware) ose
programeve kompjuterike (software), kosto té tjera ligjore ose pér rikthimin né
gjendjen e méparshme (riparimin), tarifat pér mosrespektimin e detyrimeve
kontraktuale, sanksionet, detyrimet e jashtme dhe té ardhurat e munguara. Ofruesit e
shérbimeve té pagesave, pér kostot gé lidhen né ményré té térthorté me incidentin,
marrin né konsideraté vetém ato kosto gé njihen tashmé ose gé ka shumé té ngjaré té
materializohen.

f) nivelii larté i pérshkallézimit té brendshém

Ofruesit e shérbimeve té pagesave marrin né konsideraté nése, si rezultat i ndikimit né
shérbimet e lidhura me pagesat, organet drejtuese jané informuar ose ka té ngjaré té
informohen pér incidentin, jashté ¢do njoftimi periodik (ad-hoc) dhe né ményré té
vazhdueshme gjaté gjithé kohézgjatjes sé incidentit. Ofruesit e shérbimeve té pagesave
duhet té€ marrin gjithashtu né konsideraté nése, si rezultat i ndikimit té incidentit né
shérbimet e lidhura me pagesat, éshté shkaktuar ose ka té ngjaré té shkaktohet njé
gjendje krize.

g) ofruesit e tjeré té shérbimeve té pagesave ose infrastrukturat pérkatése gé mund té
preken nga incidenti

Ofruesit e shérbimeve té pagesave vlerésojné ndikimin e incidentit né tregun financiar,
gé nénkupton infrastrukturén e tregut financiar dhe/ose skemat e pagesave g€ e
mbéshtesin até dhe ofruesit e tjeré té shérbimeve té pagesave. Né vecanti, ofruesit e
shérbimeve té pagesave duhet té vlerésojné nése incidenti ka ndodhur ose ka té ngjaré
té ndodhé/té pérséritet edhe te ofruesit e tjeré té shérbimeve té pagesave, nése ai ka
ndikuar ose ka té ngjaré té ndikojé né funksionimin normal té infrastrukturave té tregut
financiar dhe nése ka kompromentuar ose ka té ngjaré té kompromentojé funksionimin
e shéndoshé té sistemit financiar né térési. Ofruesit e shérbimeve té pagesave marrin
né konsideraté dimensione té ndryshme, té tilla si: nése komponenti/programi



kompjuterik (software) i prekur éshté plotésisht né pronési ose i ndaré me anétaré té
tjeré, nése rrjeti i kompromentuar éshté i brendshém ose i jashtém dhe nése ofruesi i
shérbimit té pagesave ka ndérpreré ose ka té ngjaré té ndérpresé pérmbushjen e
detyrimeve té tij né infrastrukturat e tregut financiar né té cilat éshté anétar
(pjesémarrés).

h) ndikimi reputacional

Ofruesit e shérbimeve té pagesave marrin né konsideraté nivelin e shikueshmérisé gé
incidenti ka fituar ose ka té ngjaré té fitojé né treg, sipas njohurive mé té mira té tyre.
Né vecanti, ofruesit e shérbimeve té pagesave marrin né konsideraté mundésiné gé
incidenti té shkaktojé dém né shoqéri, si njé tregues i miré i mundésisé pér té ndikuar
reputacionin e tyre. Ofruesit e shérbimeve té pagesave marrin parasysh nése:

V.

pérdoruesit e shérbimeve té pagesave dhe/ose ofruesit e tjeré té shérbimeve té
pagesave jané ankuar mbi ndikimin negativ té incidentit;

incidenti ka ndikuar né njé proces té dallueshém/té dukshém té lidhur me
shérbimet e pagesave dhe pér kété arsye ka té ngjaré té marré ose ka marré
tashmé mbulim mediatik (duke marré parasysh jo vetém mediat tradicionale, té
tilla si gazetat, por edhe bloget, rrjetet sociale, etj.);

detyrimet kontraktuale nuk jané respektuar ose ka té ngjaré té mos respektohen,
gé do té conte né masa ligjore kundrejt ofruesit té shérbimeve té pagesave;
kérkesat rregullative nuk jané plotésuar, ¢cka do té rezultojé né vendosjen e
masave mbikéqyrése ose sanksioneve, té cilat jané publikuar ose ka té ngjaré té
publikohen; dhe

I njéjti lloj incidenti ka ndodhur edhe mé paré.

2.1.4 Oftruesit e shérbimeve té pagesave vlerésojné njé incident duke pércaktuar, pér
secilin Kkriter individual, nése kufijté pérkatés né Tabelén 1 jané arritur ose ka té

ngjaré té arrihen, para se té zgjidhet incidenti.

Tabela 1. Kufijté

Kriteret (Elementet) Ndikim i ulét Ndikim i larté
Transaksionet e prekura | > 10% e nivelit t& rregullt t€ | > 25% e nivelit té rrequllt té
nga incidenti transaksioneve té ofruesit té€ shérbimeve | transaksioneve té ofruesit té shérbimeve

té pagesave (pér sa i pérket numrit té | t€ pagesave (pér sa i pérket numrit té
transaksioneve) transaksioneve)
dhe ose
kohézgjatja e incidentit > 1 oré? > vlera ekuivalente né leké e shumés 15
ose milioné euro
> vlera ekuivalente né leké e shumés
500,000 euro
dhe
kohézgjatja e incidentit > 1 oré?
Pérdoruesit e | > 5,000 pérdorues > 50,000 pérdorues
shérbimeve té pagesave dhe ose
té prekur nga incidenti




kohézgjatja e incidentit > 1 oré?
ose
> 10% e pérdoruesve té shérbimeve té
pagesave té ofruesit t€ shérbimeve té
pagesave

dhe
kohézgjatja e incidentit > 1 oré?

> 25% e pérdoruesve té shérbimeve té
pagesave té ofruesit té shérbimeve té
pagesave

Kohézgjatja e
ndérprerjes sé
shérbimeve

> 2 oré

Nuk aplikohet (N/A)

Thyerja e sigurisé sé
rrjetit ose sistemeve té
informacionit

PO

Nuk aplikohet (N/A)

Ndikimi ekonomik

Nuk aplikohet (N/A)

> Max (0.1% e kapitalit té nivelit 12 ;
vlerés ekuivalente né leké té shumés
200,000 euro)

ose

> vlera ekuivalente né leké e shumés 5
milioné euro

Niveli i lart¢é i| PO PO, dhe njé gjendje krize (ose
pérshkallézimit té ekuivalente) ka té ngjaré té aktivizohet
brendshém (triggered)

Ofruesit e tjeré té& | PO Nuk aplikohet (N/A)

shérbimeve té pagesave

ose infrastrukturat

pérkatése gé mund té

preken nga incidenti

Ndikimi reputacional PO Nuk aplikohet (N/A)

2.1.5 Oftruesit e shérbimeve té pagesave pérdorin vlerésimet e tyre, nése nuk kané té
dhéna reale pér té mbéshtetur gjykimet e tyre, nése njé kufi i caktuar éshté arritur
ose ka té ngjaré té arrihet, para se té zgjidhet incidenti (p.sh. kjo mund té ndodhé
gjaté fazés fillestare té hetimit (investigimit) té incidentit).

2.1.6

Ofruesit e shérbimeve té pagesave e kryejné kété vlerésim né meényré té

vazhdueshme gjaté gjithé kohézgjatjes sé incidentit, pér té identifikuar ¢do
ndryshim té mundshém té statusit, né kahun rrités (duke u riklasifikuar nga incident
jomadhor né madhor) ose né kahun zbrités (duke u riklasifikuar nga incident
madhor né jomadhor). Cdo riklasifikim i njé incidenti nga madhor né jomadhor, i
komunikohet Bankés sé Shqipérisé sipas kérkesave té pikés 3.4.5 té kétij udhézimi
dhe pa vonesa té pajustifikuara.

L Kufiri né lidhje me kohézgjatjen e incidentit pér njé periudhé mé té gjaté se njé oré zbatohet vetém pér
incidentet operacionale gé ndikojné né aftésiné e ofruesit té shérbimeve té pagesave pér té iniciuar dhe/ose

procesuar transaksione.

2 Kapitali i nivelit 1, si¢ pércaktohet né rregulloren nr.69/2014 “Pér kapitalin rregullator t& bankés”.




3. PROCESI I NJOFTIMIT NE BANKEN E SHQIPERISE

3.1. Procesi i njoftimit né Bankén e Shqipérisé

3.11

3.1.2

3.13

3.14

3.15

3.1.6

Ofruesit e shérbimeve té pagesave mbledhin té gjithé informacionin pérkatés,
pérgatitin raportin e incidentit, duke plotésuar formularin e parashikuar né Aneksin
1 té kétij udhézimi dhe ia paragesin até Bankés sé Shqipérisé. Ofruesit e shérbimeve
té pagesave plotésojné ¢do fushé té formularit, duke ndjekur udhézimet e dhéna né
Aneksin 1 té kétij udhézimi.

Ofruesit e shérbimeve té pagesave pérdorin té njéjtin formular, pér t’i paraqitur
Bankés sé Shqipérisé raportin fillestar, t&é ndérmjetém dhe pérfundimtar, pér té
njéjtin incident. Ofruesit e shérbimeve té pagesave plotésojné njé formular té
vetém, né ményré rritése (duke shtuar informacion), dhe pérditésojné, kur éshté e
mundur, informacionin e paraqgitur né raportet e méparshme.

Ofruesit e shérbimeve té pagesave paragesin prané Bankeés sé Shqipérisé, nése éshté
e aplikueshme, edhe njé kopje té informacionit t€ véné né dispozicion té
pérdoruesve té tyre té shérbimeve té pagesave, si¢ parashikohet né pikén 2 té nenit
89 t¢ ligjit “Pér shérbimet ¢ pagesave”, sapo Ky informacion béhet i disponueshém.
Ofruesit e shérbimeve té pagesave, me kérkesé té Bankés sé Shqipérisé, véné né
dispozicion té saj, cdo dokumentacion shtesé gé plotéson informacionin e paraqitur
né formularin standard. Ofruesit e shérbimeve té pagesave plotésojné ¢do kérkesé
té Bankés sé Shqipérisé, pér té siguruar informacion shtesé ose sqarime né lidhje
me dokumentacionin e paragitur.

Cdo informacion shtesé qé pérmbahet né dokumentet e véna né dispozicion té
Bankés sé Shqipérisé nga ofruesit e shérbimeve té pagesave, me iniciativén e
ofruesit té shérbimeve té pagesave ose me kérkesé té Bankés sé Shqipérisé, né
pérputhje me pikén 3.1.4, reflektohet nga ofruesi i shérbimeve té pagesave né
formularin e parashikuar né Aneksin 1 té kétij udhézimi.

Ofruesit e shérbimeve té pagesave ruajné né cdo kohé konfidencialitetin dhe
integritetin e informacionit té shkémbyer dhe autentifikimin e tyre kundrejt Bankés
sé Shqipérisé.

3.2. Raporti fillestar

3.2.1

3.2.2

3.2.3

Ofruesit e shérbimeve té pagesave i paragesin Bankés sé Shqipérisé njé raport
fillestar, kur njé incident operacional ose i sigurisé éshté klasifikuar si incident
madhor.

Ofruesit e shérbimeve té pagesave paragesin raportin fillestar tek Banka e
Shqipérisé, brenda 4 orésh nga momenti i klasifikimit té incidentit operacional ose
té sigurisé, si incident madhor. Nése dihet gé kanalet e raportimit té€ Bankés sé
Shqipérisé nuk jané té disponueshme ose funksionale né até kohé, ofruesit e
shérbimeve té pagesave do té raportojné menjéheré sapo kanalet e raportimit té
béhen pérséri té disponueshme/funksionale.

Ofruesit e shérbimeve té pagesave e klasifikojné incidentin né pérputhje me pikat
2.1.1 dhe 2.1.4 té kétij udhézimi, brenda njé kohe té pérshtatshme pasi incidenti
éshté zbuluar, por jo mé voné se 24 oré pas zbulimit té incidentit, dhe pa vonesa té
panevojshme, pasi informacioni i kérkuar pér klasifikimin e incidentit disponohet
nga ofruesi i shérbimeve té pagesave. Nése nevojitet njé kohé mé e gjaté pér té
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3.24

3.25

klasifikuar incidentin, ofruesit e shérbimeve té pagesave shpjegojné arsyet
pérkatése né raportin fillestar qé paragesin né Bankén e Shqipérisé.

Ofruesit e shérbimeve té pagesave gjithashtu paragesin njé raport fillestar prané
Bankés sé Shqipérisé, kur njé incident i méparshém jomadhor, riklasifikohet si njé
incident madhor. Né kété rast té vecanté, ofruesit e shérbimeve té pagesave
dérgojné raportin fillestar prané Bankés sé Shqipérisé, menjéheré, pasi té jeté
identifikuar ndryshimi i statusit, ose nése kanalet e raportimit té Bankés sé
Shqipérisé dihet gé nuk jané té disponueshme ose funksionale né até kohé,
menjéheré sapo kanalet e raportimit té béhen pérséri té disponueshme/funksionale.
Ofruesit e shérbimeve té pagesave pérfshijné informacione té pérgjithshme
(seksioni A i formularit) né raportin e tyre fillestar, duke paragitur disa
karakteristika kryesore té incidentit dhe pasojat e pritshme té tij, bazuar né
informacionin e disponueshém, menjéheré pas klasifikimit té incidentit si madhor.
Ofruesit e shérbimeve té pagesave duhet té pérdorin vlerésimet e tyre, kur té dhénat
reale nuk jané té disponueshme.

3.3. Raporti i ndérmjetém

33.1

3.3.2

3.3.3

3.34

3.35

Ofruesit e shérbimeve té pagesave i paragesin Bankés sé Shqipérisé raportin e
ndérmjetém, kur veprimtaria e tyre e rregullt (e zakonshme) éshté rikuperuar dhe
biznesi éshté kthyer né normalitet, duke njoftuar Bankén e Shqipérisé pér kété
rrethané. Ofruesit e shérbimeve té pagesave konsiderojné se biznesi i tyre éshté
kthyer né normalitet, kur aktivitetet/operacionet e tyre rikthehen né té njéjtin nivel
shérbimi/té njéjtat kushte, si¢ pércaktohen nga ofruesi i shérbimeve té pagesave ose
té pércaktuara nga jashté nga njé marréveshje e nivelit té shérbimit (koha e
pérpunimit, kapaciteti, kérkesat e sigurisé, etj.) dhe kur masat e emergjencés nuk
jané mé né fuqi. Raporti i ndérmjetém duhet té€ pérmbajé njé pérshkrim mé té
detajuar té incidentit dhe pasojave té tij (seksioni B i formularit).

NEé rastin kur veprimtaria e rregullt (e zakonshme) nuk éshté rikuperuar, ofruesit e
shérbimeve té pagesave i paragesin Bankés sé Shqipérisé njé raport té ndérmjetém,
brenda 3 ditésh pune nga data e paragitjes sé raportit fillestar.

Ofruesit e shérbimeve té pagesave pérditésojné informacionin e dhéné mé paré né
seksionet A dhe B té formularit, kur ata informohen pér ndryshime té réndésishme
gé nga paragitja e raportit t¢ méparshém (p.sh. nése incidenti éshté pérshkallézuar
apo reduktuar, nése jané identifikuar shkage té reja ose nése jané ndérmarré
veprime pér té rregulluar problemin). Kétu pérfshihet edhe rasti kur incidenti nuk
éshté zgjidhur brenda 3 ditésh pune, kohé kur ofruesit e shérbimeve té pagesave
duhet t’i paragesin Bankés sé Shqipérisé njé raport tjetér t€ ndérmjetém. Né ¢do
rast, ofruesit e shérbimeve té pagesave hartojné njé raport té ndérmjetém, me
kérkesé té Bankés sé Shqipérisé.

Ofruesit e shérbimeve té pagesave, ashtu si né rastin e raporteve fillestare, kur té
dhénat reale nuk jané té disponueshme, pérdorin vilerésimet e tyre.

Ofruesit e shérbimeve té pagesave, nése biznesi do té kthehet né normalitet pérpara
se té kené kaluar 4 oré gé nga klasifikimi i incidentit si madhor, duhet té synojné té
paragesin njékohésisht si raportin fillestar, ashtu edhe raportin e ndérmjetém (duke
plotésuar njékohésisht seksionet A dhe B té formularit), brenda afatit kohor prej 4
orésh.
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3.4. Raporti pérfundimtar

34.1

3.4.2

3.4.3

344

b)

345

Ofruesit e shérbimeve té pagesave i paragesin Bankés sé Shqipérisé njé raport
pérfundimtar, pasi té jeté kryer analiza e shkakut bazé té incidentit (pavarésisht nése
masat zbutése jané zbatuar ose jo, ose nése éshté identifikuar ose jo shkaku
pérfundimtar bazé) dhe kur ka shifra reale né dispozicion pér té zévendésuar ¢do
vlerésim té kryer nga ofruesi i shérbimeve té pagesave.

Ofruesit e shérbimeve té pagesave paragesin raportin pérfundimtar né Bankén e
Shqipérisé, brenda njé periudhe kohe maksimale prej 20 ditésh pune, pasi biznesi
té konsiderohet si i rikthyer né normalitet. Ofruesit e shérbimeve té pagesave qé
kané nevojé pér njé zgjatje té kétij afati (p.sh. nése nuk ka shifra reale té
disponueshme mbi ndikimin, ose nése shkaget bazé té incidentit nuk jané
identifikuar ende), kontaktojné Bankén e Shqipérisé para se té skadojé afati kohor
i mésipérm dhe paragesin njé arsyetim té pérshtatshém pér vonesén, si dhe njé daté
té re té parashikuar pér paragitjen e raportit pérfundimtar.

Nése ofruesit e shérbimeve té pagesave jané né gjendje té sigurojné té gjithé
informacionin e kérkuar né raportin pérfundimtar (né seksionin C té formularit)
brenda intervalit prej 4 orésh qé nga klasifikimi i incidentit si madhor, ata duhet té
synojné té paragesin njékohésisht informacionin lidhur me raportin fillestar, té
ndérmjetém dhe pérfundimtar.

Ofruesit e shérbimeve té pagesave pérfshijné né raportin pérfundimtar, informacion
té ploté mbi:

shifrat reale mbi ndikimin e incidentit, né vend té vlerésimeve té tyre (si dhe ¢do
pérditésim tjetér té nevojshém né seksionet A dhe B té formularit); dhe

seksionin C té formularit, i cili pérfshin informacion mbi shkakun bazé, nése dihet,
dhe njé pérmbledhje té masave té zbatuara ose té planifikuara té zbatohen, pér té
ménjanuar problemin dhe pér té parandaluar pérséritjen (ndodhjen) e tij né té
ardhmen.

Ofruesit e shérbimeve té pagesave paragesin gjithashtu njé raport pérfundimtar kur,
si rezultat i vlerésimit té vazhdueshém té incidentit, identifikojné se njé incident i
raportuar mé paré, tashmé nuk pérmbush mé kriteret pér t’u konsideruar si incident
madhor dhe nuk pritet t’i pérmbushé kriteret para se té zgjidhet incidenti. Né kété
rast, ofruesit e shérbimeve té pagesave paragesin raportin pérfundimtar sapo té
zbulohet Kkjo rrethané dhe, né ¢do rast, deri né datén e parashikuar pér paragitjen e
raportit tjetér. Né kété situaté té vecanté, né vend gé té plotésojné seksionin C té
formularit, ofruesit e shérbimeve té pagesave duhet té shénojné kutiné “incident i
riklasifikuar si jomadhor” dhe té shpjegojné arsyet pér kété riklasifikim.

3.5. Raportimi népérmjet té tretéve dhe raportimi i konsoliduar

3.5.1

Ofruesit e shérbimeve té pagesave mund té lidhin marréveshje me té tretét pér
raportimin e incidenteve madhore, pér té cilat ofruesit e shérbimeve té pagesave
informojné Bankén e Shqipérisé dhe sigurojné pérmbushjen e kushteve té
méposhtme:

kontrata ose, kur éshté e zbatueshme, marréveshjet e brendshme ekzistuese brenda
njé grupi (ndérmjet subjekteve té grupit), gé mbéshtetin raportimin népérmjet té
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b)

3.5.2

f)

tretéve, pércaktojné garté shpérndarjen e pérgjegjésive pér té gjitha palét. Né
vecanti, né kontraté/marréveshje duhet té shprehet garté se, pavarésisht, nga
transferimi i mundshém i detyrimeve pér raportim, ofruesi i prekur i shérbimeve té
pagesave mbetet plotésisht pérgjegjés pér pérmbushjen e kérkesave té pércaktuara
né€ nenin 89 té ligjit “Pér shérbimet e pagesave” dhe pér pérmbajtjen e informacionit
té paragitur né Bankén e Shqipérisé;

raportimi népérmjet té tretéve éshté né pérputhje me kérkesat pér transferimin e
funksioneve té réndésishme operacionale tek palé té treta, si¢c pércaktohet né nenin
21 té ligjit “Pér shérbimet e pagesave” pér institucionet e pagesave dhe né nenin 49
té rregullores “Pér licencimin e institucioneve t€ pagesave dhe institucioneve té
parasé elektronike, si dhe pér regjistrimin e ofruesve t€ shérbimeve té pagesave”
pér institucionet e parasé elektronike, si dhe me kérkesat e Kreut V té rregullores
“Mbi parimet bazé té€ drejtimit t& bankave dhe degéve té€ bankave t€ huaja dhe
kriteret pér miratimin e administratoréve té tyre” pér bankat;

konfidencialiteti i t¢ dhénave sensitive dhe cilésia, géndrueshméria, integriteti dhe
besueshméria e informacionit qé do t’i paragitet Bankés sé Shqipérisé nga pala e
treté, &shté siguruar né ményrén e duhur.

Ofruesit e shérbimeve té pagesave gé déshirojné té lejojné palén e treté té caktuar
pér raportim, té pérmbushé detyrimet pér raportim né ményré té konsoliduar (duke
paragitur njé raport té vetém referuar disa ofruesve té shérbimeve té pagesave té
prekur nga i njéjti incident madhor operacional ose i sigurisé), informojné Bankén
e Shqipérisé pér raportimin népérmjet té tretéve, paragesin informacionin e
kontaktit té pérfshiré né zérin “Ofruesi i shérbimeve té pagesave i prekur nga
incidenti” né formular dhe sigurojné plotésimin e kushteve té méposhtme:

ofruesi i shérbimeve té pagesave pérfshin kété dispozité né kontratén gé mbéshtet
raportimin népérmijet té tretéve;

ofruesi i shérbimeve té pagesave bén raportimin e konsoliduar, té kushtézuar nga
incidenti i shkaktuar nga ndérprerja né shérbimet e ofruara nga pala e treté;

ofruesi i shérbimeve té pagesave kufizon raportimin e konsoliduar vetém pér
ofruesit e shérbimeve té pagesave té vendosur né Shqipéri;

ofruesi i shérbimeve té pagesave paraget njé listé té té gjithé ofruesve té shérbimeve
té pagesave té prekur nga incidenti;

ofruesi i shérbimeve té pagesave sigurohet gé pala e treté e vleréson réndésiné e
incidentit pér secilin ofrues té prekur té shérbimeve té pagesave dhe pérfshin né
raportin e konsoliduar vetém ata ofrues té shérbimeve té pagesave pér té cilét
incidenti éshté klasifikuar si incident madhor, si dhe sigurohet gé, né rast dyshimi
nése njé incident Klasifikohet si incident madhor pér njé ofrues té shérbimeve té
pagesave, ky ofrues té pérfshihet né raportin e konsoliduar pér sa kohé gé nuk ka
prova gé provojné se incidenti nuk klasifikohet si incident madhor pér kété ofrues;
ofruesi i shérbimeve té pagesave sigurohet gé, kur ka fusha té formularit ku nuk
éshté e mundur njé pérgjigje e pérbashkét (p.sh. seksioni B2, B4 ose C3), pala e
treté i plotéson pérgjigjet individualisht pér secilin ofrues té prekur té shérbimeve
té pagesés, duke specifikuar mé tej identitetin e secilit ofrues té shérbimit té pagesés
me té cilin lidhet informacioni ose pérdor vlerat kumulative reale ose té vlerésuara
pér ofruesit e ndryshém té shérbimeve té pagesave;
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9)

3.5.3

354

3.55

3.5.6

ofruesi i shérbimeve té pagesave sigurohet gé pala e treté e informon né ¢do kohé
pér té gjitha informacionet pérkatése né lidhje me incidentin dhe té gjitha
ndérveprimet gé pala e treté mund té keté me Bankeén e Shqipérisé dhe pérmbajtjen
e tyre, por vetém pér aq sa éshté e nevojshme, duke shmangur ¢do shkelje té
konfidencialitetit pér informacionin gé lidhet me ofruesit e tjeré té shérbimeve té
pagesave.

Ofruesit e shérbimeve té pagesave nuk transferojné te té tretét detyrimet e tyre pér
té raportuar, pérpara se té njoftojné Bankén e Shqipérisé ose pasi té jené njoftuar
nga Banka e Shqipérisé se marréveshja me té tretét nuk plotéson kérkesat e
parashikuara né shkronjén “b” té pikés 3.5.1 té kétij udhézimi.

Ofruesit e shérbimeve té pagesave gé déshirojné té anulojné transferimin e
raportimit te pala e treté, ia komunikojné menjéheré kété vendim Bankés sé
Shqipérisé. Ofruesit e shérbimeve té pagesave njoftojné Bankén e Shqipérisé pér
cdo zhvillim té réndésishém gé prek palén e treté té caktuar pér raportimin dhe
aftésiné e saj pér té pérmbushur detyrimet pér raportim.

Ofruesit e shérbimeve té pagesave pérmbushin detyrimet e tyre té raportimit pa
ndonjé mbéshtetje nga asistenca té jashtme, né rastet kur pala e treté e caktuar pér
raportimin nuk arrin té informojé Bankén e Shqipérisé pér njé incident madhor
operacional ose té sigurisé, né pérputhje me nenin 89 té ligjit “Pér shérbimet e
pagesave” dhe me kété udhézim. Ofruesit e shérbimeve té pagesave sigurohen gé
njé incident t& mos raportohet dy heré, nga veté ofruesi i shérbimeve té pagesave
né fjalé dhe pérséri nga pala e treté e caktuar pér raportimin.

Ofruesit e shérbimeve té pagesave sigurojné gé, né situatén kur njé incident éshté
shkaktuar nga njé ndérprerje né shérbimet e ofruara nga njé ofrues i shérbimit
teknik (ose njé infrastrukturé) qé prek disa ofrues té shérbimeve té pagesave,
raportimi népérmjet té tretéve i referohet t¢ dhénave individuale té ofruesit té
shérbimeve té pagesave (pérveg rastit té raportimit té konsoliduar).

4. KUADRI | BRENDSHEM RREGULLATIV | SUBJEKTEVE

4.1. Kuadri i brendshém rregullativ i subjekteve

411

41.2

Ofruesit e shérbimeve té pagesave krijojné kuadrin e brendshém rregullativ, gé
parashikon procedurat e administrimit té incidenteve, si dhe procedurat pér
zbulimin dhe klasifikimin e incidenteve madhore operacionale dhe té sigurisé.
Ofruesit e shérbimeve té pagesave pércaktojné garté né kuadrin e tyre té brendshém
rregullativ, té gjitha pérgjegjésité pér raportimin e incidenteve, si¢ parashikohet né
ligjin “Pér shérbimet e pagesave”, si dhe procedurat pér pérmbushjen e kérkesave
té kétij udhézimi.

KRYETARI | KESHILLIT MBIKEQYRES

Gent SEJKO
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ANEKSI 1
Raporti fillestar

| Raportimi i incidenteve madhore

Raporti fillestar Brenda 4 oréve pas klasifikimit té incid

Resetdropdown
selections

Data e raportit ODMMVVWY) | ] Kohaommn) [ ]

A - Raporti fillestar
A 1-TE DHENA TE PERGJITHSHVME

Lloji i raportit
Lloji i raportit [ -]
OSHP e prekur ngaincidenti
Emrii OSHP

Numri i i ikimit t& OSHP-sé
Subjekti kryesor i grupit, nése éshté e zt

Vendi/vendet e prekura nga incidenti

Telefoni |
Telefoni |

Personi kryesor i kontaktit [ Adresa e Email |
Personi dytésor i kontakiit | Adresa e Email_|
Subjekti raportues (plotésoni kété seksion nése subjekti raportues nuk éshté OSHP e prekur nga incidenti, né rastet e raportimit nga njé palé e treté)

Emri i subjektit raportues
Numri i i
Personi kryesor i kontakit [ Adresa e Email_|
Personi dytésor i kontaktit | Adresa e Email |
A 2-ZBULIMI | INCIDENTIT DHE KLASIFIKIMI

Telefoni |
Telefoni |

Data dhe ora e zbulimit (identifikimit) t& incidentit (DD/MMVVVV Ora:Min)
Data dhe ora e klasifikimit té incidentit (DD/MM\VVVV Ora:Min)

Incidenti éshté zbuluar nga Nése "Té tjera", lutemi specifikoni:

Lloji i incidentit

o Oftuesite tjeré té
iveliilarté shérbimeve té pagesaveose
té pérkatéseqé [ Ndikimi reputacional
brendshém mund té prekennga
incidenti

N . . L Pérdoruesite Kohézgjatjae Thyerja e masave té
Kriteret qé shkaktojné raportimin e incidentit madhor [ Transaksionet e prekura [ shérbimeve té pagesave [ ndérprerjes sé 0 sigurisé [ Ndikimi ekonomik
téprekurngaincidenti  shérbimeve

Pérshkrim i shkurtér dhe i pérgjithshém i incidentit
Ndikimi né vende té tjera, nése éshté e aplil

Raportimi te autoritetet e tjera Nése "Po", ju lutemi specifikoni:

Arsyet pér vonesat né paragitjen e raportit fillestar

Né rastin kur raportimi &shté béré mbi baza té konsoliduara, plotésoni tabelén e méposhtme:

RAPORTI | KONSOLIDUAR - LISTA E OSHP-ve
Emri i OSHP Numri i identifikimit té OSHP-sé&
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Raporti i ndérmjetém

Resetdropdown
Raporti | ndérmjetém Maksimumi brenda 3 ditésh pune nga paragitja e raportit fillestar selections

Data e raportit EDMMVVWY) ] Koha (Ora:Min) |

B - Raporti i ndérmjetém
B 1- TE DHENA TE PERGJITHSHVME

Pérshkrimi mé i hollésishém i incidentit:

Si u zhvillua incidenti?

Cilat jané pasojat (né veganti pér pérdoruesit e shérbimeve & pagesave)?

A iu éshté i incidenti pé & shérbir @ A Nése "Po”, ju lutemi specifikoni:

A éshté i lidhur incidenti me incidente t& méparshém? | Nése "Po", ju lutemi specifikoni:

A jané prekur ose pérfshiré ofrues té tjeré té shérbimeve té pagesave ose |:E| P ——
palé té treta né incident? g g

A Ka filluar procesi i menaxhimit té krizave (i brendshém dhefose i |:E| e o e
e Nése "Po’, ju lutemi specifikoni:
jashtém)?

Data dhe ora e fillimit té incidentit

nése éshté identifikuar) (DDMWVVVV Ora:Min)

Data dhe ora kur incidenti u zgjidh/pritet té zgjidhet (DD/MMVVVV Ora:Min)

Fushat funksionale té prekura

O i O
O omuniin O shers niveke P p——
O Kerimi O étjera

Ndryshimet e béra né raportet e

B 2 - KLASIFIKIMI | INCIDENTIT / INFORMACION MBI INCIDENTIN

Niveli 1 ndikimit [ -
Numri i transaksioneve té prekura nga incidenti -
§ o Si % e nivelit té rregult té transaksioneve té pagesave -

| Transaksionet e prekura nga incidenti Viera e transaksioneve 12 prekur né EUR -
Kohézgjatia e incidentit (e aplikueshme vetém pér incidentet operacionale) =] 5
Komente: [
Niveli i ndikimit I !

Pérdoruesit e shérbimeve té pagesave té prekur nga incidenti Numri i pérdoruesve té shérbimeve té pagesave té prekur nga incidenti | [ -]

Si % e totalit t& t& shérbimeve té pagesave | ‘ L [

Shpjegoni si éshté ndikuar et ose sistemet e informacionit

- Dite ore: Minuta:
Koha e ndérprerjes sé shérbimeve B
pre) Koha totale e ndérprerjes & shérbimeve: | l | | ‘ |

Niveli i ndikimit
INikimi ekonomik Kostot direkte né leké ]

Kostot indirekte né leké [ |

Thyerja e sigurisé sé mjetit ose sistemeve t& informacionit

[l

Nivel  larté  pérshkallézimit t€ brendshém Pérshkruani nivelin e pérshiallézimit té brendshém (& incidentit, duke treguar nése ka shiaktuar ose ka té
Ingjaré té shkakiojé i gjendie krize (0se ekuivalente), dhe nése po, ju lutemi pershkruajeni

& mund & preken nga incidenti Pérshkruani si mund t& ndikojé ky incident offues t& tieré té shérbimeve té pagesave dhejose infrastruktura t&

Ofruesit e tieré té shérbimeve té pagesave ose i pérkatése
tjera l

Ndikimi reputacional Pershkruani si mund té ndikojé incidenti reputacionin e OSHP (p.sh: mbulimi mediatik, publikimi i masave ligjore
ose mosplotésimi i kérkesawe ligjore/rregullative...)
B 3 - PERSHKRIMI | INCIDENTIT

Lloji i incidentit -

[ Nehetim

[ veprimkeqdashés

[ Deshtimi i proceseve
Shkaku i incidentit [ Déshtimii sistemeve

[ Gabimet njerézore

[ Ngjarje téjashime

Oretera Nése “Té tjera", ju lutemi specifioni:
A ju ka prekur incidenti né ményré té drejtpérdrejté, apo té térthorté - Nése ‘Indirekt’, ju lutemi paragisni emrin e
pérmes njé ofruesi té shérbimit? oftuesit té shérbimit

B 4 - NDIKIMI | INCIDENTIT

O integriteti [ konfidencialitet

O visponueshméria O Avtenticiett
Ndiikimi i pérgjithshém
Kanalet tregtare 1 prelara O peget [ Telephone banking [ Pikate shites

[ e-banking [ Mobile banking O étjera

O e-commerce Camm

Nése "Té tjera", ju lutemi specifikoni:
Shérbimet e pagesave té prekura [ peporzitimi [m] [ Dérgesate parave

O iz i i O [ sherbimiiinicimitté pagesés

[ veprimet e nevojshme pér funksionimin e njé llogarie [ Pagesat me karta [ shérbimi i informimitté llogarisé

[ pranimiiinstumenteve té pagesave [0 Emeimiinstrumenteve & pagesave

B 5 - ZBUTJA E INCIDENTIT

Cilat veprime/masa jané ndérmarré deri mé tani ose jané planifikuar &
merren pér rikuperimin nga incidenti?>
[Ajané akivizuar planet e vazhdimésisé sé biznesit dhe & rimeké =]
nga fatkeq@sité?

Nése po, kur? (DDMMVVVV Oraiiin)

Nése po, ju lutemi pérshkruani.
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Raporti pérfundimtar

Zgjidhni llojin e raportit:

Brenda 20 dité pune qé nga dita e paragitjes sé raportit
ﬂ té ndérmjetém
Ju lutemi pérshkruani:

Resetdropdown
selections
(e zbatueshme pér incidentet e riklasifikuar si jo-madhor)

]

Koha (Ora:Min)

Data e raportit (ODMMVVWV) [

port i ndérmijetém, ju lutem plotésoni edhe seksionin B

C 1 - TE DHENA TE PERGJITHSHME
Pérditésim i informacionit té paragitur né raportin fillestar dhe né raportin (raportet) e ndérmjetém
Ndryshime té raporteve té¢ méparshém
do informacion tjetér gé e gjykoni té pérshtatshém
Ajané né fugi kontrollet fillestare?
Nése "Jo", shpjegoni né fushén e tekstit cilat kontrolle dhe kohén e
nevojshme shtesé pér rikthimin e tyre né gjendjen para incidentit

5|

C 2 - ANALIZA E SHKAKUT BAZE TE INCIDENTIT DHE NDJEKJA NE VAZHDIMESI

Cili ishte shkaku bazé (kryesor) i incidentit, nése dihet tashmé? W et et [ Deshtimi proceseve [ Déshtimiisistemeve [ Gabimet njerézore [ Ngjarje té jashtme [ rétera

4 4 3 ) 4 ¥

Ju lutemi specifikoni:

[ Déshtimii pajisieve

B Kod me qlli g Menitormdher
H bledhyj ionil
B Nderhyrjet [ éshtje té komunikimit

g SUImi shpérndare/sulmi
mohimit té shérbimit (D/DoS)

[ 1 pagélimshém
[ Déshtimii rijeteve
[l Mosveprim

[ Veprime té papérshtatshme EE] Geshtje té bazéssé té dhénave

B Burime t& pamjaftueshme

g Veprimete brendshme & inistrimi i g Deshtimii
ellimshme - ndryshimeve kompjuterike/aplkacioneve )
Bemimete jashtme fizkets s o— B Tétiera
allimshme n Pamjaftueshméri e procedurave té n T
e brendshme dhe dokumentacionit

B siguriae pérmbaities sé informagianit .
guriac permbay wCeshtje(enmeketha Bl Tetjera
B Veprimet me qéllimmashtrimi

B Tétjera B Tétera

B Déshtimi i njéfumitori/ofruesité
shérbimeve teknike

B Forcamadhore

B Té era

Nése "Té tjera", ju lutemi specifikoni:

Informacion tjetér i lidhur me shkakun bazé té incidentit

Veprimet/masat kryesore korrigjuese té marra ose té planifikuara, pér té
parandaluar pérséritjien e incidentit né té ardhmen, nése njihen

C 3 - INFORMACION SHTESE

A éshté shkémbyer informacion mbi incidentin me OSHP-té e tjera pér
géllime informacioni?

-]

Nése "Po", ju lutemi jepni detaje: ‘

A éshté ndérmarré ndonjé veprim ligjor kundér OSHP?

-]

Nése "Po”, ju lutemi jepni detaje: ‘

Vlerésimi i efektivitetit té masave té marra

=]

| Ju lutemi jepni detaje: |
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ANEKSI 2

UDHEZUES PER RAPORTIMIN E INCIDENTEVE MADHORE

Udhézime pér plotésimin e formularéve té raportimit:

Ofruesit e shérbimeve té pagesave duhet té plotésojné pjesén pérkatése té formularit, né
varési té fazés sé raportimit né té cilén ndodhen: seksioni A - pér raportin fillestar, seksioni
B - pér raportet e ndérmjetme dhe seksioni C - pér raportin pérfundimtar. Ofruesit e
shérbimeve té pagesave pérdorin té njéjtin formular, pér t’i paraqitur Bankés sé Shqipérisé
raportin fillestar, té ndérmjetém dhe pérfundimtar, pér té njéjtin incident. Té gjitha fushat
jané té detyrueshme pér t’u plotésuar, pérveg rasteve kur specifikohet ndryshe, né ményré
té garté né formular.

Té dhéna té pérgjithshme

Raporti fillestar: éshté njoftimi i paré qé ofruesi i shérbimeve té pagesave (OSHP) i paraget
Bankés sé Shqipérisé.

Raporti i ndérmjetém: pérmban njé pérshkrim mé té detajuar té incidentit dhe pasojave té
tij. Ky raport éshté njé pérditésim i raportit fillestar (ose ku éshté e zbatueshme, té njé
raporti té méparshém té ndérmjetém) pér té njéjtin incident.

Raporti pérfundimtar: éshté raporti i fundit g¢ OSHP do té dérgojé mbi incidentin, kur: (i)
éshté kryer analiza e shkakut bazé té incidentit dhe vlerésimet e kryera nga OSHP tashmé
mund té zévendésohen me shifra reale; ose (ii) incidenti nuk konsiderohet mé si incident
madhor dhe duhet té riklasifikohet.

Incidenti i riklasifikuar si jomadhor: incidenti nuk pérmbush mé Kkriteret pér t’u
konsideruar si incident madhor dhe nuk pritet t’i pérmbushé kriteret para se té zgjidhet
incidenti. OSHP-ja duhet té shpjegojé arsyet e kétij riklasifikimi.

Data dhe ora e raportimit: data dhe ora e sakté e dorézimit té raportit tek Banka e
Shqipérisé.
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Seksioni A - Raporti fillestar

Al - Detaje té pérgjithshme

Lloji i raportit:

Individual: raporti i referohet njé¢ OSHP-je té vetme.

I konsoliduar: raporti i referohet disa OSHP-ve né territorin e Republikés sé
Shqipérisé gé preken nga i njéjti incident madhor operacional ose i sigurisé, té cilét
pérdorin opsionin e raportimit té€ konsoliduar. Fushat nén zérin “OSHP e prekur nga
incidenti” duhet té lihen bosh (me pérjashtim t€ fushés “Vendi/vendet e prekura nga
incidenti”) dhe njé listé e OSHP-ve té pérfshira né raport duhet té paraqgitet duke
plotésuar tabelén pérkatése (Raporti i konsoliduar - Lista e OSHP-ve).

OSHP e prekur nga incidenti: i referohet OSHP-sé gé po pérjeton incidentin.

Emri i OSHP: emri i ploté i OSHP-sé gé éshté subjekt i procedurés sé raportimit, si¢
paragitet né regjistrin publik té ofruesve té shérbimeve té pagesave.

Numri i identifikimit t¢ OSHP-sé: numri i licencés sé dhéné nga Banka e Shqipérisé,
si¢ paragitet né regjistrin publik té ofruesve té shérbimeve té pagesave.

Subjekti kryesor i grupit: né rastin e grupeve té subjekteve, si¢ parashikohet né nenin
5, pika 12 t€ ligjit “Pér shérbimet e pagesave”, paraqitet emri i subjektit kryesor té
grupit.

Vendi/vendet e prekura nga incidenti: vendi ose vendet ku éshté materializuar
ndikimi i incidentit (p.sh. né rastin kur preken disa degé té njé OSHP-je té themeluara
né vende té ndryshme), pavarésisht nga shkalla e prekjes né kéto vende.

Personi kryesor i kontaktit: emri dhe mbiemri i personit pérgjegjés pér raportimin e
incidentit ose, nése njé palé e treté raporton né emér t&€ OSHP-sé sé prekur, emri dhe
mbiemri i personit pérgjegjés né departamentin e administrimit té incidentit/té rrezikut
ose struktura té ngjashme, né OSHP-né e prekur.

Adresa e postés elektronike (Email): adresa e postés elektronike, né té cilén mund té
adresohet ¢do kérkesé pér sqarime té métejshme, nése éshté e nevojshme. Mund té jeté
njé adresé email personale ose e subjektit.

Telefoni: numri i telefonit né té cilin mund té adresohet ¢do kérkesé pér sgarime té
métejshme, nése éshté e nevojshme. Mund té jeté njé numér telefoni personal ose i
subjektit.

Personi dytésor i kontaktit: emri dhe mbiemri i njé personi tjetér, i cili mund té
kontaktohet nga Banka e Shqipérisé né lidhje me incidentin, kur personi kryesor i
kontaktit nuk éshté i disponueshém. Nése njé palé e treté raporton né emér t€ OSHP-sé
sé prekur, emri dhe mbiemri i njé personi tjetér né departamentin e administrimit té
incidentit/té rrezikut ose struktura té ngjashme, né OSHP-né e prekur.
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Adresa e postés elektronike (Email): adresa e postés elektronike té personit dytésor
té kontaktit, tek e cila mund té adresohet ¢cdo kérkesé pér sgarime té métejshme, nése
éshté e nevojshme. Mund té jeté njé adresé emaili personale ose e subjektit.

Telefoni: numri i telefonit i personit dytésor té kontaktit, né té cilin mund té adresohet
cdo kérkesé pér sgarime té métejshme, nése éshté e nevojshme. Mund té jeté njé numér
telefoni personal ose i subjektit.

Subjekti_raportues: kjo pjesé e formularit duhet té plotésohet nése njé palé e treté
pérmbush detyrimet e raportimit né emér t& OSHP-sé sé prekur.

Emri i subjektit raportues: emri i ploté i subjektit qé raporton incidentin, si¢ paragitet
né regjistrin e Qendrés Kombétare té Biznesit.

Numri i identifikimit: numri unik i identifikimit i pérdorur né vendin ku ndodhet pala
e treté pér té identifikuar subjektin gé raporton incidentin. Nése pala e treté éshté njé
OSHP, numri i identifikimit do té jeté numri i identifikimit t¢ OSHP-sé (numri i
licencés sé dhéné) nga Banka e Shqipérisé.

Personi kryesor i kontaktit: emri dhe mbiemri i personit pérgjegjés pér raportimin e
incidentit.

Adresa e postés elektronike (Email): adresa e postés elektronike, né té cilén mund té
adresohet ¢do kérkesé pér sqarime té métejshme, nése éshté e nevojshme. Mund té jeté
njé adresé emaili personale ose e subjektit.

Telefoni: numri i telefonit né té cilin mund té adresohet ¢do kérkesé pér sgarime té
métejshme, nése éshté e nevojshme. Mund té jeté njé numér telefoni personal ose i
subjektit.

Personi dytésor i kontaktit: emri dhe mbiemri i njé personi tjetér né subjektin qé
raporton incidentin, i cili mund té kontaktohet nga Banka e Shqipérisé né lidhje me
incidentin, kur personi kryesor i kontaktit nuk éshté i disponueshém.

Adresa e postés elektronike (Email): adresa e postés elektronike té personit dytésor
té kontaktit, tek e cila mund té adresohet ¢do kérkesé pér sgarime té métejshme, nése
éshté e nevojshme. Mund té jeté njé adresé emaili personale ose e subjektit.

Telefoni: numri i telefonit i personit dytésor té kontaktit, né té cilin mund té adresohet
cdo kérkesé pér sgarime té métejshme, nése éshté e nevojshme. Mund té jeté njé numér
telefoni personal ose i subjektit.

A2 - Zbulimi i incidentit dhe klasifikimi

Data dhe ora e zbulimit (identifikimit) té incidentit: data dhe ora, né té cilén incidenti u
identifikua pér heré té paré.

Data dhe ora e klasifikimit té incidentit: data dhe ora, né té cilén incidenti operacional
ose i sigurisé u klasifikua si incident madhor.
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Incidenti i _zbuluar nga: tregoni nése incidenti éshté zbuluar nga njé pérdorues i
shérbimeve té pagesave, nga struktura brenda OSHP-sé (p.sh. nga funksioni i kontrollit té
brendshém) ose nga ndonjé palé e jashtme (p.sh. ofruesi i jashtém i shérbimit). Nése nuk
éshté asnjé nga kéto alternativa, jepni njé shpjegim né fushén pérkatése.

Lloji i _incidentit: sipas njohurive tuaja dhe nése informacioni éshté i disponueshém,
tregoni nése éshté njé incident operacional ose i siguriseé.

Incident operacional: incident qé rrjedh nga papérshtatshméria ose déshtimi i
proceseve té brendshme dhe sistemeve, gabimet njerézore, ose nga ngjarjet e jashtme
(forca madhore) gé ndikojné né integritetin, disponueshméring, konfidencialitetin
dhe/ose autenticitetin e shérbimeve té lidhura me pagesat.

Incident i sigurisé: aksesi, pérdorimi, publikimi, ndérprerja, modifikimi ose
shkatérrimi i paautorizuar i aktiveve té OSHP-sé gé ndikon né integritetin,
disponueshméring, konfidencialitetin dhe/ose autenticitetin e shérbimeve té lidhura me
pagesat. Kjo mund té ndodhé, ndér té tjera, kur OSHP pérjeton njé thyerje té sigurisé
Sé rrjetit ose té sistemeve té informacionit.

Kriteret gé shkaktojné raportimin e incidentit madhor: tregoni se cili nga kriteret ka
shkaktuar raportimin e incidentit madhor. Mund té zgjidhen disa kritere njékohésisht:
transaksionet e prekura nga incidenti; pérdoruesit e shérbimeve té pagesave té prekur nga
incidenti; kohézgjatja e ndérprerjes sé shérbimeve (service downtime); thyerja e sigurisé sé
rrjetit ose sistemeve té informacionit; ndikimi ekonomik; niveli i larté i pérshkallézimit té
brendshém; ofruesit e tjeré té shérbimeve té pagesave ose infrastrukturat pérkatése gé mund
té preken nga incidenti; dhe/ose ndikimi reputacional.

Pérshkrim i shkurtér dhe i pérgjithshém i incidentit: shpjegoni shkurtimisht céshtjet
mé té réndésishme dhe mé relevante té incidentit, duke pérfshiré edhe shkaget e mundshme,
ndikimet e menjéhershme, etj.

Ndikimi né vende té tjera, nése éshté e aplikueshme: shpjegoni shkurtimisht efektin qé
incidenti ka né vende té tjera (te pérdoruesit e shérbimeve té pagesave, ofrues té tjeré té
shérbimeve té pagesave dhe/ose infrastruktura té pagesave).

Raportimi_(shkémbimi_i_informacionit) te autoritetet e tjera: tregoni nése incidenti
éshté raportuar/do té raportohet te autoritete té tjera, sipas njé kuadri té veguar té raportimit
té incidenteve, nése kjo gjé dihet né momentin e raportimit. Nése po, specifikoni autoritetet
pérkatése.

Arsyet pér vonesat né paraqitjen e raportit fillestar: tregoni arsyet pérse keni kérkuar
mé tepér se 24 oré pér té klasifikuar incidentin.
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Seksioni B - Raporti i ndérmjetém
B1 - Detaje té pérgjithshme

Pérshkrimi_mé i hollésishém i incidentit: pérshkruani karakteristikat kryesore té
incidentit, duke pérfshiré té paktén informacionin mbi c¢éshtjet specifike dhe sfondin
pérkatés, pérshkrimin si filloi dhe si u zhvillua incidenti, si dhe pasojat e tij, né vecanti pér
pérdoruesit e shérbimeve té pagesave, etj. Gjithashtu paragitni informacion mbi
komunikimin me pérdoruesit e shérbimeve té pagesave, nése éshté e aplikueshme.

A &shté i lidhur incidenti me incidente té méparshme? Tregoni nése incidenti éshté i
lidhur me incidente té méparshme, nése ky informacion éshté né dispozicion té subjektit.
Nése incidenti 8shté i lidhur me incidente t&€ méparshme, specifikoni kéto incidente.

A jané prekur ose pérfshiré ofrues té tjeré té shérbimeve té pagesave ose palé té treta
né incident? Tregoni nése incidenti ka prekur ose ka pérfshiré ofrues té tjeré té shérbimeve
té pagesave ose palé té treta, nése ky informacion éshté né dispozicion té subjektit. Nése
incidenti ka prekur ose ka pérfshiré ofrues té tjeré té shérbimeve té pagesave ose palé té
treta, paragitni njé listé té tyre dhe njé informacion mé té detajuar pér ta.

A Kka filluar procesi i menaxhimit té krizave (i brendshém dhe/ose i jashtém)? Tregoni
nése ka filluar procesi i menaxhimit té krizave (i brendshém dhe/ose i jashtém). Nése
procesi i menaxhimit té krizave ka filluar, paragitni njé informacion mé té detajuar.

Data dhe ora e fillimit té incidentit: data dhe ora, né té cilén ka filluar incidenti, nése
dihet.

Data dhe ora kur incidenti u zgjidh/pritet té zgjidhet: data dhe ora, kur incidenti éshté
vendosur/pritet té vendoset nén kontroll dhe kur biznesi éshté kthyer/pritet té kthehet né
normalitet.

Fushat funksionale té prekura: tregoni hapat e procesit té pagesés gé jané prekur nga
incidenti, té tilla si autentifikimi/autorizimi, komunikimi, klerimi, shlyerja direkte, shlyerja
indirekte, etj.

Autentifikimi/autorizimi: procedura gé lejojné OSHP-né té verifikojé identitetin e njé
pérdoruesi té shérbimeve té pagesave ose vlefshmériné e pérdorimit té njé instrumenti
specifik pagese, duke pérfshiré pérdorimin e kredencialeve té personalizuara té sigurisé
sé pérdoruesit, si dhe pérdoruesin e shérbimeve té pagesave (ose njé palé té treté gé
vepron né emér té atij pérdoruesi) gé ka dhéné pélgimin pér transferimin e fondeve.

Komunikimi: rrjedha e informacionit pér géllime té identifikimit, autentifikimit,
njoftimit dhe informimit ndérmjet ofruesve té shérbimit té pagesés pér shérbimin e
llogarisé dhe ofruesve té shérbimit té inicimit té pagesés, ofruesve té shérbimit té
informimit té llogarisé, paguesve, pérfituesve dhe OSHP-ve té tjeré.

Klerimi: procesi i transmetimit, rakordimit dhe, né disa raste, i konfirmimit té urdhrave
té transferimit pérpara shlyerjes, duke pérfshiré potencialisht netimin e urdhrave dhe
caktimin e pozicioneve pérfundimtare pér shlyerje.
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Shlyerja direkte: pérfundimi i njé transaksioni ose i procesimit, me géllim
pérmbushjen e detyrimeve té pjesémarrésve népérmjet transferimit té fondeve, kur ky
veprim Kryhet nga veté OSHP-ja e prekur nga incidenti.

Shlyerja indirekte: pérfundimi i njé transaksioni ose i procesimit, me géllim
pérmbushjen e detyrimeve té pjesémarrésve népérmjet transferimit té fondeve, kur ky
veprim kryhet nga njé OSHP tjetér, gé vepron né emér t¢ OSHP-sé sé prekur nga
incidenti.

Té tjera: fusha funksionale e prekur nuk éshté asnjé nga sa jané listuar mé sipér. Detaje
té métejshme duhet té paragiten né fushén ku teksti éshté i liré.

Ndryshimet e béra né raportet e méparshme: tregoni ndryshimet e béra né
informacionin e paraqgitur né raporte t¢ méparshme, pér té njéjtin incident (né raportin
fillestar ose nése éshté e aplikueshme, né raportin e ndérmjetém).

B2 - Klasifikimi i incidentit / Informacion mbi incidentin

Transaksionet e prekura nga incidenti: OSHP-té tregojné se cilét kufij jané arritur ose
ka té ngjaré té arrihen nga incidenti, nése ka, dhe shifrat pérkatése: numri i transaksioneve
té prekura nga incidenti, pérgindja e transaksioneve té prekura, né raport me numrin e
transaksioneve té pagesave té kryera népérmjet té njéjtave shérbime pagesash qé jané
prekur nga incidenti, si dhe vlera totale e transaksioneve. OSHP-té duhet té paragesin vlera
konkrete pér kéto variabla, té cilat mund té jené shifra reale ose vlerésime té veté subjektit.
Ofruesit e shérbimeve té pagesave, si rregull i pérgjithshém, me termin “transaksione té
prekura nga incidenti” duhet té kuptojné té gjitha transaksionet brenda vendit dhe
ndérkufitare gé jané ndikuar ose ka té ngjaré té ndikohen né ményré té drejtpérdrejté ose
té térthorté nga incidenti dhe né vecanti, ato transaksione gé nuk mund té iniciohen ose té
procesohen, ato transaksione pér té cilat &shté ndryshuar pérmbajtja e mesazhit té pagesés
dhe ato transaksione gé jané urdhéruar me géllim mashtrimi (pavarésisht nése fondet jané
rikuperuar ose jo). Gjithashtu, ofruesit e shérbimeve té pagesave pérdorin si nivel té rregullt
(té zakonshém) té transaksioneve té pagesave, mesataren ditore té transaksioneve vjetore
té pagesave brenda vendit dhe ndérkufitare, té kryera népérmjet té€ njéjtave shérbime
pagesash qé jané prekur nga incidenti, duke marré vitin e méparshém si periudhé referimi
pér llogaritjet. Né rast se ofruesit e shérbimeve té pagesave nuk e konsiderojné kété vleré
si pérfagésuese (p.sh. pér shkak té sezonalitetit), ata pérdorin njé metriké tjetér, mé
pérfagésuese, dhe njoftojné Bankén e Shqipérisé pér arsyet e ndjekjes sé késaj gasjeje,
népérmjet plotésimit té fushés “Komente”.

Né rastet kur transaksionet e pagesave né monedha té ndryshme nga monedha vendase Lek
preken nga incidenti, OSHP-té kur llogaritin kufijté dhe raportojné vlerat e transaksioneve
té prekura nga incidenti, duhet té konvertojné né leké shumén e transaksioneve né njé
monedhé tjetér, duke pérdorur kursin zyrtar referencé té kémbimit té publikuar nga Banka
e Shqipérisé, té dités para dités sé paragitjes sé raportit té incidentit.

Pérdoruesit e shérbimeve té pagesave té prekur nga incidenti: OSHP-té tregojné se
cilét kufij jané arritur ose ka té ngjaré té arrinen nga incidenti, nése ka, si dhe té paragesin
shifrat pérkatése: numri total i pérdoruesve té shérbimeve té pagesave qé jané prekur nga
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incidenti dhe pérgindja e pérdoruesve té shérbimeve té pagesave té prekur nga incidenti,
né raport me numrin total té pérdoruesve té shérbimeve té pagesave.

OSHP-té sigurojné vlera konkrete pér kéto variabla, té cilat mund té jené shifra reale ose
vlerésime té veté subjektit. Ofruesit e shérbimeve té pagesave konsiderojné si “numeér total
té pérdoruesve té shérbimeve té pagesave té prekur nga incidenti”, té gjithé klientét (brenda
ose jashté vendit, konsumatoré apo shogéri tregtare) gé kané njé kontraté me OSHP-né e
prekur nga incidenti, gé iu jep atyre akses né shérbimin e pagesave té prekur nga incidenti,
dhe gé jané ndikuar ose mund té ndikohen nga pasojat e incidentit.

OSHP-té pérdorin vlerésime té bazuara né aktivitetin e tyre té méparshém, pér té pércaktuar
numrin e pérdoruesve té shérbimeve té pagesave gé mund té kené gené duke pérdorur
shérbimin e pagesave gjaté kohézgjatjes sé incidentit. Né rastin e grupeve, ¢cdo OSHP duhet
té marré parasysh vetém pérdoruesit e tij té shérbimeve té pagesave. Né rastin e njé¢ OSHP-
je gé iu ofron shérbime operacionale té tjeréve, duhet té marré parasysh vetém pérdoruesit
e tij té shérbimeve té pagesave (nése ka), dhe OSHP-té qé marrin ato shérbime operacionale
duhet gjithashtu té vlerésojné incidentin né lidhje me pérdoruesit e tyre té shérbimeve té
pagesave. Pér mé tepér, OSHP-té duhet té konsiderojné si numrin e pérgjithshém té
pérdoruesve té shérbimeve té pagesave, shumén e agreguar té pérdoruesve té shérbimeve
té pagesave vendas dhe té huaj, té lidhur né ményré kontraktuale me ta né kohén e incidentit
(ose, né rast té kundért, shifrén mé té fundit né dispozicion) dhe me akses né shérbimin e
pagesave té prekur nga incidenti, pavarésisht nga madhésia e tyre ose nése ata
konsiderohen pérdorues aktivé ose pasiveé té shérbimit té pagesés.

Thyerja e sigurisé sé rrijetit ose sistemeve té informacionit: Ofruesit e shérbimeve té
pagesave pércaktojné nése ndonjé veprim keqdashés ka rrezikuar disponueshméring,
autenticitetin, integritetin ose konfidencialitetin e rrjetit ose sistemeve té informacionit
(pérfshiré edhe té dhénat) né lidhje me ofrimin e shérbimeve té pagesave.

Kohézgjatja e ndérprerjes sé shérbimeve (service downtime): OSHP-té duhet té tregojné
nése kufiri éshté arritur ose ka té ngjaré té arrihet nga incidenti, si dhe té paragesin shifrat
pérkatése: kohén totale té ndérprerjes sé shérbimeve. OSHP-té sigurojné vlera konkrete pér
kété variabél, té cilat mund té jené shifra reale ose vlerésime té veté subjektit. Ofruesit e
shérbimeve té pagesave konsiderojné periudhén kohore kur ¢do detyré, proces ose kanal
né lidhje me ofrimin e shérbimeve té pagesave éshté ndérpreré ose ka té ngjaré té ndérpritet,
duke penguar né kété ményré, inicimin dhe/ose ekzekutimin e njé shérbimi pagese dhe/ose
aksesin né njé llogari pagese. Ofruesit e shérbimeve té pagesave llogarisin kohén e
ndérprerjes sé shérbimit gé nga momenti i fillimit té ndérprerjes sé shérbimit dhe marrin
né konsideraté si intervalet kohore gjaté orarit zyrtar té punés si¢ kérkohet pér
kryerjen/ekzekutimin e shérbimeve té pagesave, ashtu edhe orét jashté orarit zyrtar té punés
dhe periudhat e mirémbajtjes, kur éshté e pérshtatshme dhe e zbatueshme. Nése ofruesit e
shérbimeve té pagesave nuk jané né gjendje té pércaktojné momentin e fillimit té
ndérprerjes sé shérbimit, né ményré pérjashtimore ata llogarisin ndérprerjen e shérbimit gé
nga momenti kur zbulohet ndérprerja e shérbimit.

Ndikimi ekonomik: OSHP-té duhet té tregojné nése kufiri éshté arritur ose ka té ngjaré té
arrihet nga incidenti, si dhe té paragesin shifrat pérkatése: kostot direkte dhe kostot
indirekte té lidhura me incidentin. OSHP-té sigurojné vlera konkrete pér kéto variabla, té
cilat mund té jené shifra reale ose vlerésime té veté subjektit. OSHP-té duhet t& marrin
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parasysh si kostot gé mund té lidhen drejtpérdrejt me incidentin, ashtu edhe kostot gé lidhen
né ményré té térthorté me té. Ofruesit e shérbimeve té pagesave marrin né konsideraté
fondet ose pasurité e pérvetésuara (expropriated), kostot e zévendésimit té pajisjeve
kompjuterike (hardware) ose programeve kompjuterike (software), kosto té tjera ligjore
ose pér rikthimin né gjendjen e méparshme (riparimin), tarifat pér mosrespektimin e
detyrimeve kontraktuale, sanksionet, detyrimet e jashtme dhe té ardhurat e munguara.
Ofruesit e shérbimeve té pagesave, pér kostot gqé lidhen né ményré té térthorté me
incidentin, marrin né konsideraté vetém ato kosto gé njihen tashmé ose qé ka shumé té
ngjaré té materializohen.

Né rastet kur kostot jané né monedha té ndryshme nga monedha vendase Lek, OSHP-té
kur llogaritin kufijté dhe raportojné vlerat e efektit ekonomik té incidentit, duhet té
konvertojné né leké shumén e kostove té shprehura (shkaktuara) né njé monedhé tjetér,
duke pérdorur kursin zyrtar referencé té kémbimit té publikuar nga Banka e Shqipérisé, té
dités para dités sé paragitjes sé raportit té incidentit.

Kostot direkte: kostot (né leké) gé shkaktohen drejtpérdrejt nga incidenti, duke
pérfshiré kostot e nevojshme pér té korrigjuar incidentin (p.sh. fondet ose pasurité e
pérvetésuara (expropriated), kostot e zévendésimit té pajisjeve kompjuterike
(hardware) ose programeve kompjuterike (software), tarifat pér mosrespektimin e
detyrimeve kontraktuale, etj.).

Kostot indirekte: kostot (né leké) gé shkaktohen né ményré indirekte nga incidenti
(p.sh. shpenzimet pér démshpérblimin / kompensimin e klientéve, kostot e mundshme
ligjore, etj.).

Niveli i larté i pérshkallézimit té brendshém: Ofruesit e shérbimeve té pagesave marrin
né konsideraté nése, si rezultat i ndikimit né shérbimet e lidhura me pagesat, organet
drejtuese jané informuar ose ka té ngjaré té informohen pér incidentin, jashté ¢do procedure
njoftimi periodik (ad-hoc) dhe né ményré té vazhdueshme gjaté gjithé kohézgjatjes sé
incidentit. Ofruesit e shérbimeve té pagesave duhet t¢ marrin gjithashtu né konsideraté
nése, si rezultat i ndikimit té incidentit né shérbimet e lidhura me pagesat, éshté shkaktuar
ose ka té ngjaré té shkaktohet njé gjendje krize.

Ofruesit e tjeré té shérbimeve té pagesave ose infrastrukturat pérkatése gé mund té
preken nga incidenti: Ofruesit e shérbimeve té pagesave vierésojné ndikimin e incidentit
né tregun financiar, gé nénkupton infrastrukturén e tregut financiar dhe/ose skemat e
pagesave gé e mbéshtesin até dhe ofruesit e tjeré té shérbimeve té pagesave. Né vecanti,
ofruesit e shérbimeve té pagesave duhet té vlerésojné nése incidenti ka ndodhur ose ka té
ngjaré té ndodhé/té pérséritet edhe te ofruesit e tjeré té shérbimeve té pagesave, nése ai ka
ndikuar ose ka té ngjaré té ndikojé né funksionimin normal té infrastrukturave té tregut
financiar dhe nése ka kompromentuar ose ka té ngjaré t€ kompromentojé funksionimin e
shéndoshé té sistemit financiar né térési. Ofruesit e shérbimeve té pagesave marrin né
konsideraté dimensione té ndryshme, té tilla si: nése komponenti/ programi kompjuterik
(software) i prekur éshté plotésisht né pronési (proprietary), ose i ndaré me anétaré té tjeré,
nése rrjeti i kompromentuar éshté i brendshém ose i jashtém dhe nése ofruesi i shérbimit
té pagesave ka ndérpreré ose ka té ngjaré té ndérpresé pérmbushjen e detyrimeve té tij né
infrastrukturat e tregut financiar né té cilat &shté anétar (pjesémarrés).
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Ndikimi reputacional: Ofruesit e shérbimeve té pagesave marrin né konsideraté nivelin e
shikueshmérisé gé incidenti ka fituar ose ka té ngjaré té fitojé né treg, sipas njohurive mé
té mira té tyre. Né vecanti, ofruesit e shérbimeve té pagesave marrin né konsideraté
mundésiné gé incidenti té shkaktojé dém né shogeéri, si njé tregues i miré i mundésisé pér
té ndikuar reputacionin e tyre. Ofruesit e shérbimeve té pagesave marrin parasysh nése:

I.  pérdoruesit e shérbimeve té pagesave dhe/ose ofruesit e tjeré té shérbimeve té
pagesave jané ankuar mbi ndikimin negativ té incidentit;

ii.  incidenti ka ndikuar né njé proces té dallueshém/té dukshém té lidhur me
shérbimet e pagesave dhe pér kété arsye ka té ngjaré té marré ose ka marré
tashmé mbulim mediatik (duke marré parasysh jo vetém mediat tradicionale, té
tilla si gazetat, por edhe bloget, rrjetet sociale, etj.); mbulimi mediatik né kété
kontekst nuk nénkupton vetém disa komente negative nga ndjekésit, por duhet
té keté njé raport té vlefshém ose njé numér té konsiderueshém
komentesh/paralajmérimesh negative;

iii.  detyrimet kontraktuale nuk jané respektuar ose ka té ngjaré té€ mos respektohen,
gé do té conte né masa ligjore kundrejt ofruesit té shérbimeve té pagesave;

iv.  kérkesat rregullative nuk jané plotésuar, ¢cka do té rezultojé né vendosjen e
masave mbikéqyrése ose sanksioneve, té cilat jané publikuar ose ka té ngjaré té
publikohen; dhe

v. injéjti lloj incidenti ka ndodhur edhe mé paré.

B3 - Pérshkrimi i incidentit

Lloji i incidentit: tregoni nése incidenti éshté njé incident operacional apo i sigurisé.
Shpjegime té métejshme paragiten né fushén pérkatése né raportin fillestar.

Shkaku i incidentit: tregoni shkakun e incidentit ose, nése nuk dihet ende, até qé ka mé
shumé té ngjaré té jeté shkaku i incidentit. Mund té pérzgjidhen edhe disa alternativa
njékohésisht nga alternativat e méposhtme.

Nén hetim: pérzgjidhet kjo alternativé kur shkaku nuk njihet/nuk éshté pércaktuar
ende.

Veprim keqdashés: jané veprime gé synojné né ményré té qéllimshme ofruesin e
shérbimeve té pagesave. Kéto pérfshijné kodin, mbledhjen e informacionit, ndérhyrjet
me géllime keqdashése, sulmet e shpérndara/sulmet e mohimit té shérbimit (D/DoS),
veprimet e brendshme té géllimshme, démtimet e jashtme fizike t& géllimshme,
siguriné e pérmbajtjes sé informacionit, veprimet me géllim mashtrimi dhe té tjera. Pér
mé shumé detaje, ju lutemi referojuni seksionit C2 té kétij formulari.

Déshtimi i proceseve: shkaku i incidentit ishte dizenjimi ose ekzekutimi i dobét i
procesit té pagesés, i kontrolleve té procesit dhe/ose té proceseve mbéshtetése (p.sh.
procesit pér ndryshim/migrim, testim, konfigurim, kapacitet, monitorim).

Déshtimi i sistemeve: shkaku i incidentit shogérohet me dizenjim, ekzekutim,
pérbérés, specifikime, integrim ose kompleksitet jo té pérshtatshme té sistemeve,
rrjeteve, infrastrukturave dhe bazave té té dhénave gé mbéshtesin veprimtaring e
pagesave.
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Gabimet njerézore: incidenti éshté shkaktuar nga gabimi i pagéllimté i njé personi,
qofté si pjesé e procedurés sé pagesés (p.sh. ngarkimi i skedarit té gabuar té grupeve té
pagesave né sistemin e pagesave) ose i lidhur disi me procedurén e pagesés (p.sh.
energjia elektrike ndérpritet aksidentalisht dhe aktiviteti i pagesés géndron né pritje pér
t’u ekzekutuar).

Ngjarje té jashtme: shkaku i incidentit lidhet me ngjarje gé jané pérgjithésisht jashté
kontrollit té ofruesit té shérbimeve té pagesave (p.sh. fatkeqésité natyrore, déshtimi i
njé ofruesi té shérbimeve teknike, etj.).

Té tjera: shkaku i incidentit nuk éshté asnjé nga té mésipérmit. Shpjegime té
métejshme duhet té paragiten né fushén ku teksti éshté i liré dhe ofruesi i shérbimeve
té pagesave paraget informacionin e nevojshém.

A Ju ka prekur_incidenti né ményré té drejtpérdrejté apo té térthorté pérmes njé
ofruesi té shérbimit? Ju lutemi, tregoni nése incidenti ka synuar drejtpérdrejt OSHP-né
ose e ndikon até né ményré té térthorté, pérmes njé pale té treté (né rastin kur ky
informacion éshté i disponueshém). Né rast té njé ndikimi jo té drejtpérdrejté, jepni emrin
e ofruesit/ofruesve té shérbimit.

B4 - Ndikimi i incidentit
Ndikimi i pérgjithshém: Ju lutemi, tregoni cilat dimensione jané ndikuar nga incidenti

operacional ose i sigurisé. Mund té pérzgjidhen edhe disa alternativa njékohésisht, nga
alternativat e méposhtme.

Integriteti: karakteristika e ruajtjes sé saktésisé dhe plotésisé sé aktiveve (pérfshiré té
dhénat).

Disponueshméria: karakteristika e shérbimeve té lidhura me pagesat, pér té gené
plotésisht té aksesueshém dhe té pérdorshém nga pérdoruesit e shérbimeve té pagesave,
sipas niveleve té pranueshme té paracaktuara nga ofruesi i shérbimeve té pagesave.

Konfidencialiteti: karakteristika qé informacioni t& mos iu vihet né dispozicion ose
t’iu zbulohet/shpérndahet individéve, subjekteve ose proceseve té paautorizuara.

Autenticiteti: karakteristika e njé burimi pér té gené ai gé pretendon té jeté.

Kanalet tregtare té prekura: tregoni kanalin ose kanalet e ndérveprimit me pérdoruesit e
shérbimeve té pagesave g€ jané prekur nga incidenti. Mund té pérzgjidhen edhe disa
alternativa njékohésisht, nga alternativat e méposhtme.

Degét: vendi i biznesit (i ndryshém nga zyra gendrore) qé éshté pjesé e njé OSHP-je,
por pa personalitet juridik dhe gé kryen drejtpérdrejt disa nga ose té gjitha transaksionet
e pérfshira né biznesin e OSHP-sé.

E-banking: pérdorimi i kompjuteréve pér té kryer transaksione financiare pérmes
internetit.

Telephone banking: pérdorimi i telefonit pér té kryer transaksione financiare.
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Mobile banking: pérdorimi i njé aplikacioni specifik bankar né njé telefon inteligjent
ose pajisje té ngjashme, pér té kryer transaksione financiare.

ATM: pajisje elektromekanike gé lejon pérdoruesit e shérbimeve té pagesave té
térheqin para nga llogarité e tyre dhe/ose té kryejné shérbime té tjera (depozitime,
transferta).

POS (Piké shitjesh): ambientet fizike té tregtarit, ku iniciohet transaksioni i pagesés.

E-commerce: transaksioni i pagesés iniciohet né njé piké shitje virtuale (psh. pér
pagesat e iniciuara né internet, duke pérdorur transfertat e kreditit, kartat e pagesés,
transferimin e parasé elektronike midis llogarive té parasé elektronike).

Tjetér: kanali tregtar i prekur nuk éshté asnjéri nga té mésipérmit. Shpjegime té
métejshme duhet té paragiten né fushén ku teksti éshté i liré dhe ofruesi i shérbimeve
té pagesave paraget informacionin e nevojshém.

Shérbimet e pagesave té prekura: tregoni ato shérbime pagese gé nuk po funksionojné
si¢ duhet si rezultat i incidentit. Mund té pérzgjidhen edhe disa alternativa njékohésisht,
nga alternativat e méposhtme.

Depozitimi i parave fizike né njé llogari pagese: dorézimi i parave fizike njé OSHP-
je, pér t'i kredituar né njé llogari pagese.

Térhegja e parave fizike nga njé llogari pagese: kérkesa e marré nga njé OSHP prej
pérdoruesit té shérbimeve té pagesave té tij, pér t’i véné né dispozicion para fizike dhe
pér té debituar llogariné e tij té pagesés, me shumén pérkatése.

Veprimet e nevojshme pér funksionimin e njé llogarie pagese: ato veprime gé duhen
kryer né njé llogari pagese pér ta aktivizuar, ¢caktivizuar dhe/ose mirémbajtur até (p.sh.
hapja, bllokimi i llogarisg, etj.).

Pranimi i instrumenteve té pagesave: njé shérbim pagese gé konsiston né njé kontraté
té OSHP-sé té lidhur me njé pérfitues pagese, pér té pranuar dhe procesuar
transaksionet e pagesave, gjé gé rezulton né transferimin e fondeve tek pérfituesi.

Transfertat e kreditit: njé shérbim pagese pér kreditimin e llogarisé sé pagesés sé njé
pérfituesi me njé transaksion pagese ose njé seri transaksionesh pagese nga llogaria e
pagesés sé njé paguesi, gé kryhet nga ofruesi i shérbimeve té pagesés gé mban llogariné
e pagesés sé paguesit, bazuar né njé udhézim té dhéné nga paguesi.

Debitimi direkt: njé shérbim pagese pér debitimin e llogarisé sé pagesés sé njé
paguesi, kur njé transaksion pagese iniciohet nga pérfituesi i pagesés, né bazé té
pélgimit gé paguesi i ka dhéné pérfituesit té pagesés, ofruesit té shérbimeve té pagesave
té pérfituesit té pagesés, ose ofruesit té shérbimeve té pagesave té veté paguesit.

Pagesat me karta: njé shérbim pagese i bazuar né infrastrukturén e skemave té pagesés
me karté dhe rregullave té biznesit, pér té kryer njé transaksion pagese me ané té njé
karte, pajisje telekomunikacioni, pajisje digjitale ose té teknologjisé sé informacionit
ose programit kompjuterik (software), nése kjo rezulton né njé transaksion me karté
debiti ose krediti. Transaksionet e pagesave té bazuara né karta pérjashtojné
transaksionet e bazuara né lloje té tjera té shérbimeve té pagesave.
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Emetimi i instrumenteve té pagesave: njé shérbim pagese gé konsiston né njé
kontraté t¢ OSHP-sé té lidhur me njé pagues, pér t’i siguruar atij njé instrument pagese
pér té iniciuar dhe procesuar transaksionet e pagesés sé tij (paguesit).

Dérgesat e parave (remitancat): njé shérbim pagese népérmijet té cilit fondet merren
nga njé pagues, pa hapur ndonjé llogari pagese né emér té paguesit ose té pérfituesit,
me géllimin e vetém té transferimit té shumés pérkatése te pérfituesi i pagesés ose te
njé ofrues tjetér shérbimesh pagese qé vepron pér llogari té pérfituesit té pagesés
dhe/ose kur kéto fonde merren né emér té pérfituesit té pagesés dhe vihen né
dispozicion té tij.

Shérbimi i inicimit té pagesés: njé shérbim pagese pér té iniciuar njé urdhérpagese
me kérkesén e pérdoruesit té shérbimeve té pagesave, nga njé llogari pagese e mbajtur
né njé ofrues tjetér té shérbimeve té pagesave.

Shérbimi i informimit té llogarisé: njé shérbim pagese online, pér té dhéné
informacion té konsoliduar pér njé ose mé shumé llogari pagese, té mbajtura nga
pérdoruesi i shérbimeve té pagesave me njé ofrues tjetér té shérbimeve té pagesave ose
me mé shumé se njé ofrues té shérbimeve té pagesave.

B5 - Zbutja e incidentit

Cilat veprime/masa jané ndérmarré deri mé tani ose jané planifikuar té merren pér
rikuperimin _nga incidenti? Jepni detaje rreth veprimeve gé jané ndérmarré ose jané
planifikuar t& ndérmerren pér té adresuar pérkohésisht incidentin.

A jané aktivizuar planet e vazhdimésisé sé biznesit dhe té rimékémbjes nga
fatkeqésité? Tregoni nése jané aktivizuar ose jo kéto plane, dhe nése po, jepni detajet mé
té réndésishme té asaj gé ka ndodhur (p.sh. kur jané aktivizuar planet dhe né cfaré
konsistojné kéto plane).
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Seksioni C - Raporti pérfundimtar
C1 - Detaje té pérgjithshme

Pérditésimi_i_informacionit té paragitur né raportin fillestar dhe né raportin
(raportet) e ndérmjetém (pérmbledhje): Ju lutemi jepni informacione té métejshme mbi
incidentin, pérfshiré edhe ndryshimet pérkatése né informacionin e paragitur né raportin e
ndérmjetém. Gjithashtu pérfshini edhe ¢do informacion tjetér qé e gjykoni té pérshtatshém.

A jané né fuqgi kontrollet fillestare? Ju lutemi tregoni nése OSHP-sé i duhej té anulonte
ose té dobésonte disa kontrolle né ¢do kohé gjaté kohézgjatjes sé incidentit. Nése po,
tregoni nése té gjitha kontrollet jané rikthyer né gjendjen para incidentit, dhe nése jo,
shpjegoni né fushén e tekstit, cilat kontrolle nuk jané rikthyer né gjendjen e méparshme
dhe kohén e nevojshme pér rikthimin e tyre né gjendjen para incidentit.

C2 - Analiza e shkakut bazé té incidentit dhe ndjekja né vazhdimési

Cili ishte shkaku bazé (kryesor) i incidentit, nése dihet tashmé? Ju lutemi shpjegoni
cili éshté shkaku bazé i incidentit ose, nése nuk dihet ende, shkaku mé i mundshém. Mund
té pérzgjidhen edhe disa alternativa njékohésisht, nga alternativat e méposhtme. (Mbani né
konsideraté gé shkaku bazé i incidentit duhet té jeté i dallueshém nga ndikimi/efekti i tij
(incidentit)).

Veprim keqdashés: veprime té jashtme ose té brendshme qé synojné né ményré té
géllimshme ofruesin e shérbimeve té pagesave. Kéto ndahen né Kkategorité e
méposhtme:

Kod me géllim keqdashés: pér shembull: njé virus, worm, Trojan, spyware, etj.

Mbledhja e informacionit: pér shembull: skanimi, sniffing, inxhinieria sociale, etj.

Ndérhyrjet: pér shembull: kompromentimi i llogarisé sé privilegjuar,
kompromentimi i llogarisé jo té privilegjuar, kompromentimi i aplikacionit, bot,
etj.

Sulmi i shpérndaré/sulmi i mohimit té shérbimit (D/DoS): njé pérpjekje pér ta
béré njé shérbim online té padisponueshém, duke e mbingarkuar me trafik nga
burime t& ndryshme.

Veprimet e brendshme té géllimshme: pér shembull: sabotimi, vjedhja.

Démtimet e jashtme fizike té qéllimshme: pér shembull: sabotimi, sulmet fizike
té ndértesave/gendrave té té dhénave, etj.

Siguria e pérmbajtjes sé informacionit: akses (hyrja) i paautorizuar né
informacion, modifikim i paautorizuar i informacionit.

Veprimet me géllim mashtrimi: pérdorim i paautorizuar i burimeve, té drejtat e
autorit (copyright), masquerade, phishing.
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Té tjera (specifikoni): Shkaku i incidentit nuk é&shté asnjéri nga té mésipérmit.
Shpjegime té métejshme duhet té paragiten né fushén ku teksti éshté i liré dhe
ofruesi i shérbimeve té pagesave paraget informacionin e nevojshém.

Déshtimi i proceseve: shkaku i incidentit ishte dizenjimi ose ekzekutimi i dobét i
procesit t€ pagesés, i kontrolleve té proceseve mbéshtetése (p.sh. procesit pér
ndryshim/migrim, testim, konfigurim, kapacitet, monitorim). Kéto ndahen né
kategorité e méposhtme:

Monitorim dhe kontroll i pamjaftueshém: pér shembull: né lidhje me
ekzekutimin e operacioneve té subjektit, datat e skadencés sé certifikatave; datén e
skadencés sé licencés, datat e skadencés sé patch-it, kundérvlerat maksimale té
pércaktuara, nivelet e plotésimit té bazés sé té dhénave, administrimin e té drejtave
té pérdoruesve, parimin e kontrollit té dyfishté, etj.

Céshtje té komunikimit: pér shembull: midis pjesémarrésve té tregut ose brenda
subjektit.

Veprime té papérshtatshme: pér shembull: moskémbimi i certifikatave, cache
éshté e mbushur, etj.

Administrimi i pamjaftueshém i ndryshimeve: pér shembull: gabime té
paidentifikuara t& konfigurimit, roll-out pérfshiré pérditésimet, probleme me
mirémbajtjen, gabime té papritura, etj.

Pamjaftueshméri e procedurave té brendshme dhe dokumentacionit: pér
shembull: mungesa e transparencés né lidhje me funksionalitetin, proceset dhe
ndodhjen e mosfunksionimit, mungesa e dokumentacionit, etj.

Céshtje té rimékémbjes: pér shembull: administrimi i situatave té emergjenceés,
masa té pamjaftueshme pér krijimin e backup (inadequate redundancy), etj.

Té tjera (specifikoni): shkaku i incidentit nuk éshté asnjéri nga t& mésipérmit.
Shpjegime té métejshme duhet té paragiten né fushén ku teksti éshté i liré dhe
ofruesi i shérbimeve té pagesave paraget informacionin e nevojshém.

Déshtimi i sistemeve: shkaku i incidentit shogérohet me dizenjim, ekzekutim,
pérbérés, specifikime, integrim ose kompleksitet jo té pérshtatshém té sistemeve,
rrjeteve, infrastrukturave dhe bazave té té dhénave gé mbéshtesin veprimtariné e
pagesave. Kéto ndahen né kategorité e méposhtme:

Déshtimi i pajisjeve kompjuterike (hardware): déshtimi i pajisjeve fizike té
teknologjisé qé drejtojné procesin dhe/ose ruajné té dhénat gé i nevojiten OSHP-ve
pér té kryer veprimtariné e tyre té lidhur me pagesat (psh. déshtimi i disgeve té
ngurté (hard drives), gendrave té té dhénave, infrastrukturave té tjera, etj.).

Déshtimi i rrjeteve: déshtimi i rrjeteve publike ose private té telekomunikacionit,
gé lejojné shkémbimin e té dhénave dhe té informacionit (p.sh. népérmjet
internetit), gjaté procesit té ekzekutimit té pagesés.
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Céshtje té bazés sé té dhénave: struktura e té dhénave gé ruan informacionin
personal dhe até té lidhur me kryerjen e pagesave, gé nevojitet pér ekzekutimin e
transaksioneve té pagesave.

Déshtimi i programeve kompjuterike/aplikacioneve: déshtimi i programeve,
sistemeve té operimit, etj. gé mbéshtetin ofrimin e shérbimeve té pagesave nga
ofruesit e shérbimeve té pagesave (pér shembull: keqgfunksionimi, funksionet e
panjohura).

Démtimi fizik: pér shembull: démtime té pagéllimshme té shkaktuara nga kushte
té papérshtatshme, puné ndértimore, etj.

Té tjera (specifikoni): shkaku i incidentit nuk éshté asnjéri nga té mésipérmit.
Shpjegime té métejshme duhet té paragiten né fushén ku teksti éshté i liré dhe
ofruesi i shérbimeve té pagesave paraget informacionin e nevojshém.

Gabimet njerézore: incidenti éshté shkaktuar nga gabimi i pagéllimté i njé personi,
qofté si pjesé e procedurés sé pagesés (p.sh. ngarkimi i skedarit té gabuar té grupeve té
pagesave né sistemin e pagesave) ose i lidhur disi me procedurén e pagesés (p.sh.
energjia elektrike ndérpritet aksidentalisht dhe aktiviteti i pagesés géndron né pritje pér
t’u ekzekutuar). Kéto ndahen né kategorité e méposhtme:

I pagéllimshém: pér shembull: gabime, harresa, mungesa e eksperiencés dhe e
njohurive.

Mosveprim: pér shembull pér shkak té mungesés sé aftésive, njohurive,
eksperiencés, informimit, etj.

Burime té pamjaftueshme: pér shembull: mungesa e burimeve njerézore,
disponueshméria e stafit, etj.

Té tjera (specifikoni): shkaku i incidentit nuk éshté asnjéri nga té mésipérmit.
Shpjegime té métejshme duhet té€ paragiten né fushén ku teksti éshté i liré dhe
ofruesi i shérbimeve té pagesave paraget informacionin e nevojshém.

Ngjarje té jashtme: shkaku i incidentit lidhet me ngjarje qé jané pérgjithésisht jashté
kontrollit t& ofruesit té shérbimeve té pagesave. Kéto ndahen né kategorité e
méposhtme:

Déshtimi i njé furnitori/ofruesi té shérbimeve teknike: pér shembull: ndérprerja
e energjisé elektrike, ndérprerja e internetit, céshtje ligjore, ¢céshtje biznesi, varésité
né kryerjen e shérbimeve, etj.

Forca madhore: pér shembull: ndérprerja e energjisé elektrike, zjarret, shkage
natyrore té tilla si, térmeti, pérmbytjet, reshje té dendura, eré e forté, etj.

Té tjera (specifikoni): shkaku i incidentit nuk éshté asnjéri nga té mésipérmit.
Shpjegime té métejshme duhet té paragiten né fushén ku teksti éshté i liré dhe
ofruesi i shérbimeve té pagesave paraget informacionin e nevojshém.
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Té tjera (specifikoni): shkaku i incidentit nuk é&shté asnjéri nga t€ mésipérmit.
Shpjegime té métejshme duhet té paragiten né fushén ku teksti &shté i liré dhe ofruesi i
shérbimeve té pagesave paraget informacionin e nevojshém.

Informacion tjetér i lidhur me shkakun bazé té incidentit: Ju lutemi, paragisni ¢do
informacion shtesé mbi shkakun bazé té incidentit, pérfshiré edhe konkluzionet paraprake
té nxjerra nga analiza e shkakut bazé té incidentit.

Veprimet/masat _Kkryesore korrigjuese té marra ose té planifikuara, pér té
parandaluar pérséritjen e incidentit né té ardhmen, nése njihen: Ju lutemi, pérshkruani
veprimet kryesore qé jané ndérmarré ose jané planifikuar té ndérmerren pér té parandaluar
njé pérséritje té incidentit né té ardhmen.

C3 - Informacion shtesé

A éshté shkémbyer informacion_mbi_incidentin me OSHP-té e tjera pér géllime
informacioni? Ju lutemi, paragisni njé pérmbledhje se cilét OSHP jané njoftuar né ményré
formale ose informale mbi incidentin, duke paragitur detaje mbi OSHP-té gé jané
informuar mbi incidentin, informacionin gé iu éshté véné né dispozicion, si dhe arsyet e
shkémbimit té kétij informacioni.

A éshté ndérmarré ndonjé veprim ligjor_kundér OSHP? Ju lutemi, tregoni nése né
kohén e plotésimit té raportit pérfundimtar, OSHP-ja ka pésuar ndonjé veprim ligjor (p.sh.
éshté dérguar né gjykaté ose ka humbur licencén e tij), si rezultat i incidentit.

Vlerésimi i efektivitetit t& masave té marra: Ju lutemi paragisni, ku éshté e mundur, njé
vetévlerésim té efektivitetit té masave té marra gjaté kohézgjatjes sé incidentit, pérfshiré
edhe mésimet e nxjerra nga incidenti.
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